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 معرفی همایش 

های نوظهور و  شهرها، تهدیدات شناختی به یکی از چالش تر شدن تعاملات اجتماعی در کلانای و پیچیده با گسترش روزافزون فضای رسانه 

اند. »جنگ شناختی« دیگر صرفاً مفهومی در ادبیات نظامی یا امنیتی نیست، بلکه به واقعیتی  جدی در عرصه حکمرانی محلی تبدیل شده 

قرار می را هدف  زندگی شهروندان  و سبک  اعتماد  باور،  بدل شده که ذهن،  زندگی شهری  در  بنیانملموس  نامرئی،  تهدید  این  های دهد. 

کشد و عملکرد نهادهای شهری را تحت  حکمرانی محلی را که بر اعتماد عمومی، سرمایه اجتماعی و هویت جمعی استوار است، به چالش می 

 .دهدتأثیر قرار می 

 .شوددر پاسخ به این ضرورت، همایش ملی »تهدیدات شناختی و حکمرانی محلی« با هدف بررسی ابعاد نظری و عملی این پدیده برگزار می 

آورد تا  شناسان و فعالان حوزه فناوری، بستری فراهم می نظران، مدیران شهری، متخصصان رسانه، جامعهآوردن صاحب این همایش با گردهم 

ای به واکاوی پیوند میان تهدیدات شناختی و مدیریت شهری پرداخته شود. در این رویداد، تلاش خواهد شد تا با تحلیل صورت چندرشته به

آوری شهری در برابر  سازی فضای شناختی، مسیرهایی برای تقویت تاب های عملیاتی، و بررسی راهبردهای ایمن های واقعی، ارائه مدلنمونه 

 .ردداین تهدید نوین ترسیم گ

به تهدیدات شناختی و فراهم  و فعالان شهری نسبت  ارتقاء سطح آگاهی مدیران محلی  اصلی همایش،  برای طراحی  سازی زمینه هدف  ای 

ای  کوشد تا با تولید دانش بومی، تدوین اسناد راهبردی، و ایجاد شبکه همچنین، این همایش می  .های پیشگیرانه و واکنشی مؤثر استسیاست 

وگویی  تواند نقطه آغاز گفت شهرهای کشور بردارد. این رویداد می از متخصصان، گامی مؤثر در جهت تقویت حکمرانی هوشمند و مقاوم در کلان 

 .خواهد داد شکل را شهری حکمرانی آینده  که وگوییگفت —ملی درباره امنیت شناختی شهرها باشد
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 اهداف کلیدی همایش

 تبیین مفهوم جنگ شناختی و ابعاد آن در بستر شهری    •

 شناسایی تأثیرات جنگ شناختی بر حکمرانی محلی، اعتماد عمومی و سرمایه اجتماعی  •

 .بررسی نقش و مسئولیت حکمرانی محلی در شناسایی، پایش و مقابله با عملیات شناختی •

 شهرهاسازی فضای شناختی کلان ارائه راهکارهای ایمن  •

 های مخربآوری نهادهای شهری در برابر عملیات روانی و روایت تقویت تاب  •

 ای و شناختی در میان مدیران شهری و شهروندان توسعه سواد رسانه  •

 های عملیاتی برای رصد، تحلیل و مقابله با تهدیدات شناختی ارائه مدل  •

 زمینه سازی برای تدوین سند راهبردی برای مواجهه با جنگ شناختی در سطح محلی •

 ایجاد شبکه ملی متخصصان و پژوهشگران در حوزه جنگ شناختی و حکمرانی شهری  •

 های علمی کشور در حوزه امنیت شناختی شهریتولید دانش بومی و ارتقاء ظرفیت  •

 های عملیاتی و روانیای برای مدیران محلی در مدیریت بحرانحرفهسازی ارتقاء آگاهی عمومی و ظرفیت  •

 .ریزی شهریبرداری در برنامههای کاربردی برای بهره نامههای سیاستی و توصیه تولید مجموعه مقالات، گزارش  •

ای و نهادهای تخصصی در حوزه شناختی برای ها، بازیگران رسانهها، شهرداریایجاد زمینه همکاری و تقویت تعامل میان دانشگاه  •

 های مورد نیازحل طراحی راه 
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 برگزارکنندگان همایش 

 

 

  

 

 

 

دانشگاه اصفهان

شهرداری اصفهان

انجمن رمز ایران

https://ctlg.ui.ac.ir/


 

 
 https://ctlg.ui.ac.ir  031- 37932270فناوری، دبیرخانه همایش تهدیدات شناختی و حکمرانی محلی،  تلفن:  اصفهان، میدان آزادی، خیابان هزار جریب، دانشگاه اصفهان، معاونت پژوهش و

 : اصفهان، میدان امام حسین )ع(، کتابخانه مرکزی شهرداری اصفهان همایشمحل برگزاری 
 

 حامیان 

  
 

شورای اسلامی شهر اصفهان

مجمع شهرداران کلانشهرهای ایران

معاونت علمی فناوری و اقتصاد دانش بنیان

پژوهشگاه فرهنگ و اندیشه اسلامی

دانشگاه فرماندهی و ستاد اجا

پژوهشکده جنگ شناختی

دبیرخانه کنفرانس فضای سایبر

آزمایشگاه پژوهشی فضای سایبر

مجله محاسبات و امنیت

دوفصلنامه منادی

فصلنامه ذهن
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 کمیته برگزاری 

 

 
 

 زاده رسول رکنیدکتر  
 ریاست دانشگاه اصفهان 

 
 

 زاده علی قاسمدکتر 
 شهردار اصفهان 
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 کمیته برگزاری 

 

 

 بابک صفاری
 معاون پژوهشی دانشگاه اصفهان 

 

 

 لادانی بهروز ترک
 همایش دبیر علمی 

 

 

 محمدرضا شعرباف
 همایش دبیر اجرایی 

 

 

 

 

 مرتضی نصوحی 
های نوین  مدیر پژوهش، خلاقیت و فناوری

 شهرداری اصفهان 

 

فروزبخش  احمد  

 همایش دبیر علمی 

 

 

فرشریفی مجید  

 همایش دبیر اجرایی 
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 کمیته اجرایی 

 

 

 محمدرضا شعرباف
 دبیر اجرایی  

 

 

 لادانی بهروز ترک
 دبیر علمی 

 

 

 فروزبخش  احمد
  علمیدبیر 

 

 
فرشریفی مجید  

 دبیر اجرایی  

 

 

 امین محمدیان 

 ها مسئول کارگاه

  

 

 ای اژه منصوره

 رسانی مسئول اطلاع

 
 زهرا زجاجی 

 نتشارات مسئول ا

 

 
 باقری  زهره

 دبیرخانه مسئول 
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 کمیته علمی 

 

 لادانی)دبیر علمی( بهروز ترک
 وتر یکامپ ی استاد مهندس
 اصفهان  دانشگاه

 

 )دبیر علمی(  فروزبخش احمد 
 ها رسانه  یگذاراستی س یشورا ریدب

 اصفهان  ی شهردار

 

 ی ربان یعل 

 ی گروه علوم اجتماع   استاد
 اصفهان  دانشگاه

 
 عباس زاده  یمهد

 ی و علوم شناخت ی گروه معرفت شناس  استاد

 یاسلام شهیفرهنگ واند پژوهشگاه

 

 ا ینیقائم  رضایعل

 ی و علوم شناخت ی استاد گروه معرفت شناس
 یاسلام شهیفرهنگ واند پژوهشگاه

 

 کلانتری نیعبدالحس
 استاد دانشکده علوم اجتماعی 

 دانشگاه تهران 

 
 ی مسعود کوثر

 ی استاد دانشکده علوم اجتماع
 تهران  دانشگاه

 

 ج ی هرس نیحس
 استاد گروه علوم سیاسی 

 دانشگاه اصفهان 
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 کمیته علمی 

 

 مقدم  یناصر باقر
 فناوری و نوآوری  استی گروه س  اریدانش

 کشور  ی علم استی س قاتیتحق موسسه

 

 ی دگلیب ی جلال ریام
  و فناوری  وتریکامپ یگروه مهندس   اریدانش

 اطلاعات 
 قم  دانشگاه

 

 یمحمدرضا ولو

 اطلاعات ی فناور ی مهندس اریدانش
 مالک اشتر  دانشگاه

 

 زاده لیخل ی محمدعل 

 ی پزشک   یگروه مهندس   اریدانش
 امام رضا )ع(  یالملل  ن یب دانشگاه

 

 ی بافق  ی عباس قائم
 وتر یکامپ ی دانشکده مهندس

 مشهد  ی فردوس دانشگاه

 

 ای اژه منصوره

 وتر یکامپ ی مهندس اریاستاد
 اصفهان  دانشگاه

 
 یی محسن آقا

  یفضا  یراهبرد  تیر یمد اریاستاد
 بر یسا

 دفاع   یو پژوهشگاه عال  دانشگاه

 

 ی زهرا بهمن
استادیار دانشکده مهندسی برق و 

 کامپیوتر 

 دانشگاه تربیت مدرس 
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 کمیته علمی 

 

 ی توکل  رضایعل
 پژوهشگر 
 شرفتهی پ ی هایپژوهشگاه توسعه فناور 

 

 ی غلامرضا جعفر
 ک یزیدانشکده ف  اریدانش

 ی بهشت  دی شه دانشگاه

 

 حسن محجوب

 ار یدانش
  دیشه  ییعلوم و فنون هوا دانشگاه

 ی ستار

 

 محمدرضا شعرباف 

 وتر یکامپ ی مهندس اریاستاد
 اصفهان  دانشگاه

 

 ی نادر شمام
 وتر یکامپ ی مهندس اریاستاد

 و ستاد آجا  یفرمانده  دانشگاه

 

 حسن پور   نیحس

های  فناوری یدانشکده مهندس   اریاستاد
 ن ینو

 آمل  ن یهای نوفناوری  ی تخصص دانشگاه

 
 ی نیحس میمر

 وتر یکامپ ی مهندس اریاستاد
 شهرضا( س یاصفهان )پرد  دانشگاه

 

 ی مطهره دهقان چاچکام
ستمها یو س عیصنا  ی مهندس اریاستاد  

مدرس  ت یترب دانشگاه  
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 کمیته علمی 

 

 انت یابوالفضل د
 وتر یکامپ ی مهندس اریاستاد

 ران ی علم و صنعت ا دانشگاه

 

 ی ارندیمحسن رمضان 
 اطلاعات  تیامن اریاستاد
 شرفتهیپ ی هایتوسعه فناور  پژوهشگاه

 

 ی زهرا زجاج 

 وتر یکامپ ی مهندس اریاستاد
 اصفهان  دانشگاه

 

 یدیسع میمر

 برق  ی مهندس اریاستاد
 شاهرود  ی صنعت دانشگاه

 

   یصالح  د یزهره س دهیس
 ی پزشک ی مهندس اریاستاد

 تهران  یآزاد اسلام   یعلوم پزشک  دانشگاه

 

 زاده یصحاف میابراه

 وتر یکامپ ی مهندس اریاستاد
 فارس  جیخل دانشگاه

 

 
 د یعبدالحم یمهد

اقتصاد و   ت، یری دانشکده مد  اریستاد
 شرفتیپ ی مهندس
 علم و صنعت  دانشگاه

 

زاده یمژگان عسکر  
ی مهندس یدانشکده فن   اریاستاد  

اردکان  دانشگاه  
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 کمیته علمی 

 

 ی ورباغبان یفرزانه غ دهیس
 وتر ی کامپ یدانشکده مهندس   اریاستاد

 ران ی علم و صنعت ا دانشگاه

 

 قلعه  یکاظم فولاد
 وتر یکامپ ی مهندس اریاستاد

 تهران  دانشگاه

 

 ی هومن قاپچ
 رسانه  تیر یمد اریاستاد

 تهران  دانشگاه

 

 انیمحمد نیام

 ی پزشک  یمهندس  یپژوهش   اریاستاد
 شرفتهی پ ی هایتوسعه فناور  پژوهشگاه

 

 احمد مهرشاد 
 ی گروه علوم اجتماع   اریاستاد

 اصفهان  دانشگاه

 

 زاده  یموس  یموس 

 وتریبرق و کامپ ی مهندس اریاستاد
 دزفول  شاپور یجند دانشگاه

 

 ی نصر اصفهان  رضایعل
 ی پژوه  ندهیآ  اریاستاد

 مجلس  ی هاپژوهش  مرکز
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 نخستین همایش ملی تهدیدات شناختی و حکمرانی محلی  هایبرنامهبندی زمان
 )کتابخانه مرکزی شهرداری اصفهان(  1404ماه  بهمن  25شنبه  روز اول همایش،  

 

 

 12:10تا   8:30-برنامه افتتاحیه 

 )سالن اصلی همایش( 

نماز و 

 ناهار 
 30:18تا  15 –  کارگاه موازی( 3کارگاه های تخصصی ) 15تا   30:13- نشست موازی( 3مقالات حضوری )

 18:20تا  16:50بخش دوم: از ، 16:50تا   16:40استراحت و پذیرایی: از ، 16:40تا  15:10بخش اول: از 

محل  
 برگزاری

 دقیقه 15 -پخش کلیپ ابتدایی 

 دقیقه 15 -تلاوت قرائت قرآن مجید و پخش سرود ملی 

 دقیقه 10 -خوش آمدگویی مجری برنامه و پخش کلیپ 

  گزارش دبیران همایش، آقای دکتر ترک لادانی و آقای فروزبخش
 دقیقه  20 –

  - سخنرانی شهردار محترم اصفهان، جناب آقای دکتر قاسم زاده
 دقیقه 15

 دقیقه 5 –پخش کلیپ 

  - سخنرانی استاندار محترم اصفهان، جناب آقای دکتر جمالی نژاد
 دقیقه 15

 سخنرانی کلیدی اول: جناب آقای دکتر خسروپناه

 دقیقه  60 –)دبیر شورای عالی انقلاب فرهنگی( 
 دقیقه  5  -پخش کلیپ 

 سخنرانی کلیدی دوم: جناب آقای دکتر امین محمدیان

  60 –فناوری های پیشرفته( توسعه هیئت علمی پژوهشگاه  )عضو
 دقیقه 

 

 : S1نشست 
 حکمرانی محلی در مواجهه با تهدیدات شناختی

 

 
 دکتر محسن یارندی، علیرضا توکلیمسئولین نشست: دکتر 

ی 
رای

ذی
و پ

ت 
راح

ست
ا

 

 :P1کارگاه حضوری 
 مواجهه با تهدیدات شناختی: تجربیات کاربردی در مدیریت شهری 

 ی،  دکتر بهروز ترک لادانی رضا توکلیعلدکتر مهندس زهرا باقری نسب، ،  فر  یف یشر  دیمج

 
 : دکتر هانی ربیعیمسئول نشست

سالن 

کنفرانس 

 )طبقه اول(

 : S2نشست 
مبانی نظری جنگ شناختی و عملیات روانی در رسانه و 

 اجتماعی  های شبکه

 
 مسئولین نشست: دکتر علی ربانی، دکتر حسین هرسیج 

 

 :P2کارگاه حضوری 
پژوهی  شناسی ملی و آیندهمدل مفهومی راهبرد محتوا از دریچه مخاطب

 رسانه

 دکتر هومن قاپچی

 
 مسئول نشست: دکتر امین محمدیان 

 شیسالن هما

)طبقه 

 همکف( 

 : S3نشست 
 های نوین و هوش مصنوعی در جنگ شناختی فناوری 

 
 

، دکتر هادی تابع  زادهمژگان عسکری مسئولین نشست: دکتر 
 الحجه

 :P3کارگاه حضوری 
از الگوریتم تا افکار :  هوش مصنوعی و تهدیدات شناختی:  P3کارگاه 

 عمومی
 قلعه ی کاظم فولاد دکتر مهندس فاطمه وائلی، دکتر امیر جلالی، مهندس اعظم فرخ،  

 
 زهرا زجاجیمسئول نشست: دکتر 

 کارگاه  اتاق

 (-2طبقه )

  ارائه مقالات پوستر   
لابی کتابخانه  

 مرکزی
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 نخستین همایش ملی تهدیدات شناختی و حکمرانی محلی  های برنامهبندی  زمان
 )مجازی(  1404ماه بهمن  26شنبه روز دوم همایش، یک 

 

 18تا  14 – کارگاه موازی(2) مجازی کارگاه های تخصصی 

 

تحلیل داده های شبکه اجتماعی،   های علمی مقابله فنی با تهدیدات شناختی:  مدل سازی و تحلیل شکل دهی افکار عمومی، مروری بر جدیدترین سرخط    : V1کارگاه 

 تشخیص شایعه و اخبار جعلی 
 

 گل  یدکتر هاجر قهرمان ، زادهدکتر مژگان عسکریی، عیرب یهاندکتر 
 

 مریم حسینی مسئول نشست: دکتر 

 

 آوری ذهنی در برابر تهدیدات شناختی آمادگی و تاب   : V2کارگاه 
 

 ی بهنام گلشاهدکتر علی ایمانی، دکتر 

 افسانه فاطمی مسئول نشست: دکتر 
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 سخنرانی کلیدی 

 نبرد ذهن  دانیدر م یهوش مصنوع یاهیلا  -یفرهنگ یحکمران

ها از تسخیر سرزمین شود؛ عصری که در آن رقابتعنوان محور اصلی تحولات قدرت در عصر جدید معرفی میدر این ارائه، با نگاهی فلسفی و راهبردی، هوش مصنوعی به -چکیده 

دهد که پیوند علم، فناوری و قدرت،  اند. این رویکرد نشان میهای ترکیبی و نبردهای شناختی تبدیل شدههای جنگ ها منتقل شده و داده، ادراک و معنا به سلاحبه تسخیر ذهن 

های سیاسی،  دهی رفتار اجتماعی تبدیل کرده و با محو مرزهای سنتی جنگ و صلح، »منطقه خاکستری« جدیدی از رقابتبینی، هدایت و شکلهوش مصنوعی را به ابزاری برای پیش

های  سیاه و وابستگی فرهنگی به مدلهای جعبههای شناختی، الگوریتمدیدهایی مانند دستکاری ادراک عمومی، سوگیری ای و فناورانه ایجاد کرده است. در این چارچوب، تهرسانه

محور، شفافیت الگوریتمی، سواد  های انسانبا تأکید بر تقویت ایمنی شناختی جامعه، توسعه فناوری  یاهیشود و در مقابل، حکمرانی فرهنگی لا هوش مصنوعی جهانی مطرح می

 .  گرددعنوان راهبردی برای صیانت از هویت فرهنگی و ارتقای قدرت نرم پیشنهاد میهای هوش مصنوعی بهبوم بومی مدلای و ایجاد زیست شناختی، استقلال داده

 

 
 ان یمحمد  نی دکتر ام 

هوشمند   ی هایفناور  ریتأث  یبا تمرکز بر بررس  علم و فناوری  یو حکمران  یعلوم شناخت  ،یحوزه هوش مصنوع   پژوهشگر  ان یمحمد  نیدکتر ام

عضو هسته    شرفته،یپ   ی هایپژوهشگاه توسعه فناور  ی علم  أتیعضو ه  یاست. و   تالیجیدر عصر د  یو تحولات فرهنگ  یسازمیبر ذهن، تصم

انسان   ی»همکار  یهابه کتاب  توانیاو م  یآثار علم  از.  استپژوهی علم و و فناوری  مدیر دفتر آیندهنرم و    تیو امن  ی شناخت  داتیتهد  یپژوهش

 نگر« اشاره کردمثبت یهایو فناور ی و سازمان هوشمند« و »محاسبات عاطف یمشارکت یریگمیتصم یبرا ی: راهبردیو هوش مصنوع 
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https://ctlg.ui.ac.ir/


 

 
 https://ctlg.ui.ac.ir  031- 37932270فناوری، دبیرخانه همایش تهدیدات شناختی و حکمرانی محلی،  تلفن:  اصفهان، میدان آزادی، خیابان هزار جریب، دانشگاه اصفهان، معاونت پژوهش و

 : اصفهان، میدان امام حسین )ع(، کتابخانه مرکزی شهرداری اصفهان همایشمحل برگزاری 
 

 

 حکمرانی محلی در مواجهه با تهدیدات شناختی : S1نشست ارائه مقاله 

 (  سالن اصلی همایش –  15تا  13:30بهمن از ساعت  25)شنبه  
 ، دکتر محسن یارندی علیرضا توکلیمسئولین نشست: دکتر 

 

 

   نویسندگان مقاله عنوان  بازه زمانی کد مقاله

00660040-1CTLG 
 13:50تا  13:30

تحلیل تهدیدات شناختی بر متابولیسم شهری: مدل مفهومی برای ارزیابی تاثیرات جنگ شناختی  

 های پایدار منابع در شهرهای هوشمندبر جریان

 3امیر حسین نظری ، 2مهدی تدین ، 1مهدی وفائی فرد
 استادیار، جغرافیا، دانشگاه بیرجند، بیرجند،  1

  ، دانشجوی کارشناسی ارشد، جغرافیا، دانشگاه بیرجند، بیرجند2
 دانشجوی کارشناسی ارشد، جغرافیا، دانشگاه بیرجند، بیرجند  3

01150069-1CTLG 
 حکمرانی تاب آور محلی در شهرهای مرزی ایران در برابر جنگ شناختی  14:10تا  13:50

 نرجس سادات حسینی نصرآبادی 

 استادیار گروه جغرافیای انسانی، دانشکده علوم جغرافیایی و برنامه ریزی، دانشگاه اصفهان 

00310008-1CTLG 
 14:30تا  14:10

نشانی در برابر جنگ شناختی: تحلیل نقش عملیات روانی،  آوری شناختی سازمان آتشمدل تاب

 های شهری های نوین و حکمرانی محلی در مدیریت بحرانای، فناوریسواد رسانه

 مجتبی شجاعی1، علیرضا سلیمانی2، علیرضا ایمانی خامنه3، حامد نادری بوانلو 4

 

 1و2 معاون ش ی فت  حریق،  سازمان آتشنشانی و خدمات ای من ی شهرداری مشهد  
 3و4 فرمانده ش ی فت  حریق،  سازمان آتشنشانی و خدمات ای من ی شهرداری مشهد 

 

00400015-1CTLG 
 14:50تا   14:30

ای بر مدیریت بحران و پذیری مهاجران: مطالعهتأثیر تهدیدات شناختی و شایعات شهری بر آسیب

 آوری اجتماعی در مشهدتاب

 امیر کفشچی گل خطمی 1، پوریا رزمی2، مصطفی کیدشتی طرقی3،  حمید جاقوری4
 

  نشانی و خدمات ایمنی شهرداری مشهد، فرمانده شیفت حریق، سازمان آتش 1
 مشهد،  شهرداری کی تراف  ت یریمرکز کنترل و مد ، کی امور کنترل تراف کارشناس 2

 نشانی و خدمات ایمنی شهرداری مشهد، معاون شیفت حریق، سازمان آتش 3
   نشانی و خدمات ایمنی شهرداری مشهدمعاون شیفت حریق، سازمان آتش 4
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 اجتماعی شبکه هایمبانی نظری جنگ شناختی و عملیات روانی در رسانه و : S2نشست ارائه مقاله 
 

 (  طبقه اول سالن همایش  –  15تا  13:30بهمن از ساعت  25)شنبه  
 ، دکتر حسین هرسیج دکتر علی ربانیمسئولین نشست:  

 

 

 

 

 

 نویسندگان   مقاله عنوان  بازه زمانی کد مقاله

00460019-1CTLG 
 13:50تا  13:30

پژوهی رسانه در راستای نیل به شناسی ملی و آیندهمدل مفهومی راهبرد محتوا از دریچه مخاطب

سازی ناخودآگاه جمعی )حرکت به سمت پادشکنندگی شناختی  واکسیناسیون افکار عمومی و مقاوم

 ای و افکار عمومی ایران( بوم رسانهدر زیست

 دکتر هاتف رسولی  دکتر هومن قاپچی، 
 پژوهشگاه توسعه فناوری های پیشرفته

00880039-1CTLG 
 14:10تا  13:50

ای علّی از بازتولید چرخه های سوگیری در رسانه های اجتماعی به مثابه تهدید تحلیل لایه

 شناختی 

 2، هومن قاپجی1امیر گروسی
   رانیرسانه، دانشگاه تهران، تهران، ا ت یریمد یدکتر یدانشجو 1   

 رانی رسانه، دانشگاه تهران، تهران، ا ت یری گروه مد اریاستاد 2

00460020-1CTLG 
 های اجتماعی های شناختی رسانهآوری مخاطبان خاکستری در مواجهه با دستکاریتاب 14:30تا  14:10

 2ئیانداتیس خواجه، 1هومن قاپچی
 دکترای مدیریت رسانه، دانشگاه تهران، تهران، ایرانفوق  1

 دانشیار مدیریت رسانه، دانشگاه تهران، تهران، ایران  2

00450018-1CTLG 
 14:50تا   14:30

یابی پذیری و فردیتعنوان نهادهای اجتماعی پیامدهای فرهنگی و اقتصادی جامعهها بهالگوریتم

 ها الگوریتمی در عصر پلتفرم

 امیرحسین امانی فراهانی1،عبدالحسین کلانتری2
 1دانشجوی کارشناسی ارشد جامعه شناسی 

 2 استاد دانشکده علوم اجتماعی دانشگاه تهران
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 های نوین و هوش مصنوعی در جنگ شناختی فناوری: S3نشست ارائه مقاله 
 

 (  -2سالن کارگاه طبقه  –  15تا  13:30بهمن از ساعت  25)شنبه  
 هادی تابع الحجه، دکتر لادانیبهروز ترکدکتر مسئولین نشست:  

 

 

 

 

 
 

 نویسندگان  مقاله عنوان  بازه زمانی کد مقاله

00980057-1CTLG 
 A Framework for Enhancing Media Literacy and Mitigating 13:50تا  13:30

Cognitive Threats in Urban Governance 

 2سیدمحمدسجاد کسایی، 1ثنا صابری ، 1روژینا رفیعی
 ، دانشگاه اصفهان )پردیس شهرضا( گروه مهندسی نرم افزاز 1

 گروه مهندسی نرم افزار دانشگاه اصفهان  2

01180072-1CTLG 
 Leveraging GANs and Large Language Models for Early Detection of 14:10تا  13:50

Rumors in Persian Tweets 
 بهروز ترک لادانی ، ایمنصوره اژه ، مهدی بلندگرامی 

 گروه مهندسی نرم افزار، دانشگاه اصفهان 

00540070-1CTLG 
 Large Language Models and Cognitive Threats: Persuasion Risks for 14:30تا  14:10

Local Governance 
 فاطیما وائلی ، امیر جلالی بیدگلی،  اعظم فرخ

 گروه مهندسی کامپیوتر، دانشکده مهندسی، دانشگاه قم 

00790064-1CTLG 
 14:50تا   14:30

های های فارسی در شبکههای شهری با استفاده از دادهچارچوبی جهت پایش و هشدار بحران

 اجتماعی 

 طالب خالدی1، ابراهیم صحافی زاده2
 1دانشجوی کارشناسی ارشد هوش مصنوعی دانشگاه خلیجفارس بوشهر 

 استادیار دانشگاه خلیجفارس بوشهر  2
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 ارائه مقالات به کمک پوستر  
 (  لابی کتابخانه مرکزی –  16:30تا  15 بهمن از ساعت 25)شنبه  

 

 
 

 

 نویسندگان   مقاله عنوان  کدمقاله 

01070063-1CTLG 
واکاوی آسیب های روانشناختی جنگ اسرائیل علیه ایران بر اختلال دوقطبی، راهبردهایی برای حکمرانی محلی در  

 طرح ریزی توانبخشی مسیر شغلی شهروندان آسیب پذیر: گزارش موردی 
 زینب رستمی 

 ، دانشکده علوم انسانی، دانشگاه تربیت مدرس، تهران، ایرانستادیار، گروه صلاحیت مدرسیا

00780035-1CTLG  آینده پژوهی تهدیدات شناختی در شهرهای هوشمند 
 هما محمدی  صادق دوپیکر، 

 دانشگاه آزاد اسلامی واحد دماوند 

00690032-1CTLG 
Self Regulation Training and Successful Intelligence as an Educational 

Strategy to Enhance Cognitive Resilience of Citizens Against Cognitive Threats 
 محمدرضا میرسرایی 

 گروه روانشناسی آموزشی، دانشگاه محقق اردبیلی، اردبیل، ایران

01190073-1CTLG  بعاد وراهبردهای مقابله باتهدیدات شناختی ومصونیت بخشی افکارعمومی ا 
 سید رضا نقیب السادات 

 دانشکده علوم ارتباطات، دانشگاه علامه طباطبایی،تهران، ایران 

01050058-1CTLG  جایگاه میدان حکمرانی و سرمایه فرهنگی در تشدید تهدیدات شناختی بحران آب 
 2بهاره کنعانی ، 1شروین جمشیدی

 1دانشیار و عضو هیئت علمی گروه مهندسی عمران، دانشگاه اصفهان، 

 2کارشانسی ارشد مهندسی عمران، دانشگاه آزاد اسلامی واحد تهران-جنوب 

00990051-1CTLG  مشارکت شهروندان و حکمرانی شناختی در فضای مجازی: چارچوبی مفهومی برای کاهش ابهام معرفتی 
 محمد رضائی

 کارشناسی ارشد مدیریت رسانه دانشگاه صداوسیما 

00940046-1CTLG  تأثیر تهدیدات شناختی بر روابط زوجین: پیامدها و راهکارهای مؤثر 
 محمد هادی صافی 1، نیلوفر بزرگمهر2  

 1استادیار گروه روانشناسی، دانشکده علوم انسانی و اجتماعی، دانشگاه اردکان، اردکان، ایران
 2دانشجوی کارشناسی ارشد، مشاوره توانبخشی، دانشگاه اردکان، اردکان، ایران

00210007-1CTLG 
اجتماعی  -فیزیکی -های شهری هوشمند: گذار از امنیت سایبری به امنیت سایبریآوری شناختی در اکوسیستمتاب

(CPSS ) 
 علی ملک لی 

وری اطلاعات 004دانشجوی دکتری مدیریت فنا –شهرداری قم   
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 نویسندگان   مقاله عنوان  کدمقاله 

01030062-CTLG1 مهدیه قطبی، محمدرضا خیام باشی، علی بهلولی  بهاره بهرامی،  ها و راهکارها مروری بر تهدیدات شناختی در اکوسیستم شهر هوشمند: چالش 
 دانشکده مهندسی کامپیوتر، دانشگاه اصفهان

01080061-CTLG1 های اجتماعی چهارچوب چندعاملی هوش تهدیدات شناختی در شبکه 
 ای، بهروز ترک لادانی، منصوره اژهحدیدیامین 

 دانشکده مهندسی کامپیوتر، دانشگاه اصفهان

00760041-CTLG1 
های محلی در افزایش همبستگی اجتماعی،  مطالعه موردی برنامه »صدای شهر« های شبکهبررسی نقش برنامه

 شبکه رادیویی اصفهان 
 ابراهیم شمشیری

 عضو هیأت علمی دانشگاه صدا و سیما 

00740031-CTLG1 آوری شناختی در سطح محلی با ابزارهای نوین هوش مصنوعی تقویت تاب 
 2، محمدعلی سلطانشاهی1امیرحسین کافی

 1متخصص نوآوری فناورانه و راهبردهای هوشمند،  
 2متخصص هوش مصنوعی و توسعه سامانه های هوشمند 

00430026-CTLG1 مند یافته: یک پژوهش مروری نظامآوری روانی در برابر شایعات سازمانتاب 
 2شوری، میلاد فاتح دره1محمدهادی صافی

 .1استادیار گروه روانشناسی، دانشکده علوم انسانی و اجتماعی، دانشگاه اردکان، اردکان، ایران
 2دانشجوی کارشناسیارشد، مشاوره توانبخشی، دانشگاه اردکان، اردکان، ایران 

00370013-CTLG1 
نشانی مشهد با رویکرد حکمرانی  اعتماد سازمانی و انسجام تیمی در مواجهه با تهدیدات شناختی: مطالعه موردی آتش

 ای محلی شبکه
 مرتضی معتمدی راد، علی خدیوی بیدگلی، سیامک ظریفیان، حسن عباسی مقدم 

نشانی و خدمات ایمنی شهرداری مشهد فرمانده شیفت حریق، سازمان آتش  

00300011-CTLG1 
بینی تغییرات اجتماعی  های آماری در تحلیل رفتار اجتماعی ناشی از تهدیدات شناختی: بررسی پیشکاربرد الگوریتم

 در فضای شهری کلانشهر مشهد

 4، علیرضا ایمانی خامنه3، علیرضا سلیمانی2، مجتبی شجاعی1حامد نادری بوانلو
 1فرمانده شیفت حریق، سازمان آتشنشانی و خدمات ایمنی شهرداری مشهد، 

 2 معاون شیفت حریق، سازمان آتشنشانی و خدمات ایمنی شهرداری مشهد، 
 3 معاون شیفت حریق، سازمان آتشنشانی و خدمات ایمنی شهرداری مشهد، 

نشانی و خدمات ایمنی شهرداری مشهد فرمانده شیفت حریق، سازمان آتش 4  

01060059-CTLG1  تهدیدات شناختی در مدیریت شهری ایران: تحلیل راهبردی و ارائه سکوی بومی مواجهه 
 2، علی صالحی1زینب کلانتری دهقی

 دانشجوی دکتری روابط بین الملل دانشگاه آزاد اسلامی1 
 دانشجوی دکتری مدیریت دولتی دانشگاه آزاد اسلامی2 
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CTLG1-00660040 

تحلیل تهدیدات شناختی بر متابولیسم شهری: مدل مفهومی برای ارزیابی تاثیرات جنگ شناختی بر  

 های پایدار منابع در شهرهای هوشمندجریان

 3امیر حسین نظری ، 2مهدی تدین ،1مهدی وفائی فرد
 استادیار، جغرافیا، دانشگاه بیرجند، بیرجند،1

 ، دانشجوی کارشناسی ارشد، جغرافیا، دانشگاه بیرجند، بیرجند2
 دانشجوی کارشناسی ارشد، جغرافیا، دانشگاه بیرجند، بیرجند3

های هیبریدی،   ای نوظهور در جنگ سازی منابع، »تهدیدات شناختی« به عنوان جبهه های دیجیتال برای بهینه با بلوغ شهرهای هوشمند و تکیه بر فناوری   - چکیده  
هدف بنیادین این پژوهش، ارائه یک مدل مفهومی جامع برای ارزیابی تأثیرات مخرب   گیری و پایداری متابولیسم شهری را هدف قرار دادهاند.   مستقیما فرآیندهای تصمیم

تحلیلی، به واکاوی روابط پیچیده  -های حیاتی انرژی، آب و مواد در بستر شهرهای هوشمند است. این تحقیق با اتخاذ رویکردی مفهومی  جنگ شناختی بر پایداری جریان 
های پژوهش منجر به تدوین مدلی استراتژیک در سه لایه »تهدیدات شناختی«،   علت و معلولی میان دستکاریهای ادراکی و اختلال در جریانهای پایدار میپردازد. یافته

هایی نظیر انتشار هدفمند اطلاعات غلط، مهندسی اجتماعی و   ها نشان میدهد که مکانیسم »راهکارهای مقابله« و »تقویت تابآوری شهری« شده است. نتایج تحلیل
با چالش جدی مواجه میکنند. مدل -ملات سایبریح را  ارگانیسم شهری  متابولیک  تعادل  ایجاد وحشت عمومی،  رفتارهای غیرپایدار جمعی و  از طریق تحریک    روانی 

های   سازی آسیبپذیری های پیشگیری، تشخیص و پاسخ، ابزاری قدرتمند در اختیار سیاستگذاران قرار میدهد تا ضمن خنثی پیشنهادی با ارائه پروتکلهای عملیاتی در لایه
 . یندبردهای نوین هیبریدی تضمین نماآوری شهرها را در برابر ن شناختی، پایداری متابولیک و تاب

 

 مدل مفهومی ، جنگ شناختی، متابولیسم شهری، شهر هوشمند، تاب آوری شهری -کلید واژه
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CTLG1-01150069 

 ی در برابر جنگ شناخت رانیا یمرز یدر شهرها یتاب آور محل یحکمران

  نصرآبادی  حسینی سادات نرجس
 ایران  اصفهان، اصفهان، دانشگاه ریزی،  برنامه و جغرافیایی علوم دانشکده انسانی، جغرافیای گروه استادیار

  ی اسیس  یا یبر جغراف  هیمقاله با تک  نیاند. اشده   لیتبد   تیدر حوزه امن  یاتیح   یمقدمبلکه به خط   ستند، ین  ینظام -ی دفاع  یهادر دوران معاصر، مرزها تنها عرصه   - چکیده  
  ی هات یبر ادراکات، هو  ی رگذاریتأث  ی برا  افته یمان نرم و ساز  د یاز تهد  ی نی عنوان شکل نوبه  ، یکه جنگ شناخت   کند ی استدلال م  ران، ی ا  یو تمرکز بر مناطق مرز   ی انتقاد
مواجه    نی ادی بن  ی را با چالش  ی محل  ی نظام حکمران  ی آورتاب   شده،ی مهندس   عات یهدفمند و شا  ی هایسازتی روا  ن، ی نو  ی هارسانه   ق یاز طر   یاجتماع   ی های و وفادار  ی جمع

  ، ی اسیس  یا یبرساخته از جغراف  ینامرئ   داتیتهد   نیدر برابر ا  تواندی چگونه م  رانی ا  یمرز  ی در شهرها  یمحل  یاست  که »حکمران  نیپژوهش ا  یساخته است. پرسش اصل 
  ی آورتاب   ه ینظر  ، یانتقاد  ی اسی س  یایبر جغراف  ی مبتن  ی بیترک  کردی رو  کیمطالعه با اتخاذ    ن یا  د«؟ ی نما  تی تقو   ی محل  اسیرا در مق  تیداده و امن  ش ی خود را افزا  یآورتاب 
مشهد،    یدر سه شهر مرز  یو رهبران محل  ران یبا مد   ق یعم  یهامضمون مصاحبه   ل ی)شامل تحل  یف یک  یشناساز روش   یریگو با بهره   یناخت ش  تیو مطالعات امن  یشهر

  ی شهرها  که از آن است    ی حاک  ق ی تحق  یهاافته ی( انجام شده است.  یسیونوی و روش سنار  شدهی دستکار  یانتشار محتوا   ی الگوها  ی ت یامن-ییایجغراف  ل یتحل   ز، ی زاهدان و تبر
  ی جنگ شناخت   ی و نقاط کانون  «یش یآزما  یها به »عرصه   ،یمرزبرون   یهابه رسانه  ی و دسترس  ی فرامل   یوندهای پ  ، یمذهب  - یخاص قوم   یها ی ژگیواسطه وبه   ران، ی ا  یمرز
و    ی خللاء گفتمان  ،ی تیهو   ی اندازو شکاف   ی سازی قطب  ، یمحل   ی حکمران  یبه نهادها   ی اعتماد عموم   بیجنگ، شامل تخر  ن ی ا  ی اثرگذار  یاصل   ی هاسم یاند. مکانشده   لی تبد

و آن    فیرا تضع   یمحل   ی اس یس  ه یو سرما  ی بافت اجتماع   ندها، یفرآ   ن ی . اشودی م   یو اقتصاد   ی ساختار  ی های تینارضا   د ی و تشد  ک یو تحر  نی گزی جا  ی خ یتار  ی هات یروا  جاد یا
 . سازدی م ر یپذ بیآس  ی ثباتی را در برابر ب

 آور، جغرافیای سیاسی، شهرهای مرزی، امنیت، ایران. جنگ شناختی، حکمرانی محلی تاب -کلید واژه
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CTLG1-00310008 

 

سواد  ،یروان اتینقش عمل لی: تحلیدر برابر جنگ شناخت ینشانسازمان آتش یشناخت یآورمدل تاب

 یشهر یهابحران تیریدر مد یمحل یو حکمران ن ینو یها یفناور ،یارسانه

 
 4، حامد نادری بوانلو3، علیرضا ایمانی خامنه2، علیرضا سلیمانی1مجتبی شجاعی

 مشهد یشهردار یمنیو خدمات ا نشانیسازمان آتش  ق، یحر فتیش معاون 1
 مشهد یشهردار یمنیو خدمات ا نشانیسازمان آتش  ق، یحر فتیش معاون 2
 ،مشهد یشهردار یمنیو خدمات ا نشانیسازمان آتش   ق،یحر فت یفرمانده ش 3
 مشهد یشهردار یمنیو خدمات ا نشانیسازمان آتش   ق،یحر فت یفرمانده ش 4

انجام گرفت؛   ی بیصورت ترکانجام شد. مطالعه به  ی از جنگ شناخت  ی ناش  داتی در برابر تهد  ینشانسازمان آتش  ی شناخت  ی آورمدل تاب  ن ییپژوهش با هدف تب  ن یا  - چکیده 
ساخته  نامه محقق حاصل از پرسش   یهاداده  ،یها استفاده شد و در بخش کمّ مؤلفه   ییشناسا  یبرا  ییاستقرا  ی محتوا  لی و تحل  افتهیساختار مهی ن  یهااز مصاحبه   یف یدر بخش ک

  ی حکمران  تیفی و ک  نینو   یهای فناور  ،یاسواد رسانه  ،یشناخت   داتی و تهد  ی روان  اتینشان داد عمل  هاافته ی.  د یگرد   لی تحل  ینشانسازمان آتش   ی و ستاد  یات یکارکنان عمل  انیم
  ی های از فناور  یریگو توان بهره   یاکرد که سواد رسانه   انیب  ی معادلات ساختار  ی سازمدل   ج یدارند. نتا  ازمانکارکنان و س  ی شناخت  یآوربر تاب   یمعنادار   ری تأث  یهمگ   ، یمحل

و    یارتباط   یساختارها   تیتقو  ، ینظارت اطلاعات   یهاتوسعه سامانه   ،یارسانه  یهاآموزش   ج، ی. براساس نتا کنندی م   فایا  ی شناخت  یآورتاب   تی نقش را در تقو  ن یشتریب  نینو
 هستند.   ینشانسازمان آتش  یشناخت  یآورتاب  یالزامات ارتقا نیتراز مهم   ی شناخت اتی مواجهه با عمل یکارکنان برا ی روان یآمادگ   شیاافز

 یاسواد رسانه  ،ی محل یحکمران ،یجنگ شناخت ،یشناخت یآورتاب ،ینشانآتش -کلید واژه
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CTLG1-00400015 

 

بحران و   تیریبر مد یامهاجران: مطالعه یریپذبیبر آس یشهر عاتیو شا یشناخت داتیتهد ریتأث

 در مشهد  یاجتماع یآورتاب

 
 4، حمید جاقوری  3، مصطفی کیدشتی طرقی2پوریا رزمی، 1امیر کفشچی گل خطمی

 نشانی و خدمات ایمنی شهرداری مشهدفرمانده شیفت حریق، سازمان آتش  1
 مشهد  شهرداری کیتراف تیریمرکز کنترل و مد ،کیامور کنترل تراف کارشناس 2

 نشانی و خدمات ایمنی شهرداری مشهدمعاون شیفت حریق، سازمان آتش 4،3

 

از    شیب  ،یشهر   عاتیو شا   یشناخت   داتیو مواجهه مداوم با تهد  یررسم یغ  یهاگاهدر سکونت   یاشتغال در مشاغل پرخطر، زندگ  ل یمهاجران ساکن مشهد به دل  - چکیده  
  ی ها ان یو جر  یعات شهرینقش شا   ی مهاجران و بررس  یر یپذب یپژوهش با هدف سنجش آس  نی قرار دارند. ا  یو روان   ی اجتماع   ، یصنعت   یهاب یها در معرض آسگروه   ریسا

  ون ی و رگرس  یف یتوص  یهال ی پرسشنامه با تحل  400  ی هاداده  ، یبود؛ در بخش کم   ی بیصورت ترکانجام شد. روش مطالعه به   یری پذب یآس  نی ا   دی نادرست در تشد  ی اطلاعات
و اطلاعات نادرست    عاتیدر معرض شا  یری قرارگ  زانیت سکونت و مینشان داد نوع شغل، وضع  ج یشد. نتا  یبررس   افتهیساختار مه یمصاحبه ن  20  ،یف یو در بخش ک  رهیچندمتغ

اثر    یارسانه  یبخشی و آگاه  ی منی تجربه حوادث را گزارش کردند و آموزش ا  نیشتر یب  یررسم ی و ساکنان محلات غ  یدارند. کارگران ساختمان   یری پذب یبر آس  یمعنادار  ر یتأث
— یرسانو نحوه کمک  یانتظام   یبرخوردها   ،یقانون   تیمرتبط با وضع   عات یشا   ژهویبه—ی شناخت  داتیآشکار ساخت که تهد   ز ین  ی فیک  ی هاافتهیداشت.    سک یبر ر  یاکاهنده 

ضرورت    هاافتهی   ن ی. اگرددی م  ف یآنان تضع یاجتماع   ی آورتاب   جه، یو در نت  شودی م   یررسم ی غ  یهاو اتکا به شبکه   ی اجتماع  یانزوا  ، یده ترس، عدم گزارش  ش یافزا  باعث
و    یری پذبی مؤثر در کاهش آس  یی عنوان راهبردها را به   ی نهاد  یهات یحما   ی و ارتقا   ی رساناطلاع   ی رسم   یهاکانال   جاد یا  ، یمن یا  ی هاتوسعه آموزش   ،یاسواد رسانه  ت یتقو
 .کندی مهاجران در مشهد برجسته م  یشهر یآورتاب  شیافزا

 

 یاجتماع یآوربحران، تاب  تیریمد ،یریپذب یآس ،یشهر عاتیشا ،یشناخت داتیمهاجران، تهد -کلید واژه
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CTLG1-00460019 

افکار  ونیناسیبه واکس لین  یرسانه در راستا یپژوهندهیو آ یمل یشناسمخاطب چه یراهبرد محتوا از در  یمفهوم مدل

  یو افکار عموم یارسانه بومستیدر ز یشناخت ی)حرکت به سمت پادشکنندگ   یناخودآگاه جمع   یسازو مقاوم یعموم

 ( ران یا

 دکتر هاتف رسولی دکتر هومن قاپچی،

 پژوهشگاه توسعه فناوری های پیشرفته 

 یپژوهندهی و آ  ،یارسانه   بوم ستیدر ز  یمل  یشناسمخاطب   ،یناخودآگاه جمع  یسازمقاوم  ، یافکار عموم  ونیناسیمرتبط با واکس  یهاسنجش سازه  یابزارها یپژوهش با هدف اعتبارسنج  نیا   -چکیده  
پادشکنندگ و  چالش   یشناخت  یرسانه  با  مواجهه  فناور  ی شناخت  ینبردها  یهادر  عصر  اط   یشناخت  یهایدر  پذ  لاعات،و  جهانرفتیانجام  در  جر  ی .  و  توجه  اقتصاد    ، ی اقناع-یاطلاعات  یهاان یکه 

( و ختهی)آم  یفیک-یحاضر کم  ق یتحق  کردی. روابدیی م  یی بسزا  تیاهم  یشناخت  یآورو تاب   یذهن  یرا رقم زده است، آمادگ  هاتیها و حاکماز مخاطبان، رسانه   ی اده یو در هم تن  ایپو  یهابومستیز
  ، ی شناسمخاطب  ،یناخودآگاه جمع  ،یشناخت  ونیناسیواکس  یهاه یشده توسط محقق و الهام گرفته از نظر  یطراح  یهاه یبر گو  یاستاندارد شده )مبتن  نیبوده و با استفاده از پرسشنامه آنلا  یشیمایپ-یفیتوص

  ی شناخت  یا ( رسانه ی)پادشکنندگ  یمنیپژوهش، نظام ا  ی اند. مدل مفهومشده   ل یتحل  SmartPLS 3.2.7  رافزاو با نرم  یآورها، جمع داده PEOPLES یآورو مدل تاب  یشناخت  ینبردها  ،یپژوهندهیآ
شامل   گانهسه   یهاه یچارچوب، لا  نی. در اکندیم   نییبه بحران و بحران( تب  کینزد  ،یعاد  طی)شرا  یزمان  ت یبر حساس  یها، و مخاطبان، مبتنها و رسانه پلتفرم  ت،یحاکم  هیرا در سه لا  یدر سطح مل
در سطوح    یتیابعاد محتوا؛ و مداخلات حاکم  یها با استفاده از مدل اورت راجرز و بررسدر پلتفرم  یانجیمخاطبان؛ نقش مترجمان م  یو توانمند  ،یآوربلوغ، عمق تاب  ،یچون سطوح آگاه  یابعاد مفصل

  یی ایپا  یها داراسازه  یکرد. تمام  دییها را تأسنجش سازه  یابزارها  یپژوهش، اعتبارسنج  نیا  یکم  یهاافتهی.  ندهست  یشناخت  یآورتاب   ش یو افزا  ،یمخاطرات جنگ شناخت  تیریقلمرو، مد  یحکمران
ابزار مورد استفاده در  نانیاطم تیدهنده قابلامر نشان نیبودند. ا یمناسب ی، و اعتبار واگرا0.70بالاتر از  هاهیاستاندارد گو ی(، بارگذار 0.63از  شیمطلوب )ب ی(، اعتبار همگرا0.92از  شیبالا )ب یبیترک

 ی آوربلوغ و عمق تاب   ،یآگاه  ،یآوردر تاب   یاز ضرورت توجه همزمان به ابعاد مختلف مخاطب )توانمندساز  یحاک  ز یپژوهش ن  یو کاربرد  یمفهوم  یهاافتهیپژوهش است.    دهیچیپ  میسنجش مفاه
 ی به پادشکنندگ  یابیدست  ی( برایآورتاب   ش یمخاطرات و افزا  تیریمد  ، یدر حکمران  یسطح)مداخله سه   تیمحتوا(، و حاکم  کپارچهی  یو راهبردها  یانجیها )نقش مترجمان مها و رسانه (، پلتفرمیشناخت
(،  یافکار عموم  ونیناسیجانبه و آموزش مستمر )واکسهمه   یرساندر عصر اطلاعات ارائه شده است، از جمله: اطلاع  یروان  تیامن  یارتقا  یبرا  یاتیعمل  یشنهادها یپ  جه،یجامعه است. در نت  یشناخت
   جانبه.همه ییآزما یراست یهاسامانه  تیو تقو ،ییاقتضا یمحتوا یراهبردها نیمخاطبان، تدو رخم یمتناسب با ن یوارسازی باز یطراح ،یقیتشو یسالانه با سازوکارها یشناخت یمانورها یبرگزار

 ی روان تیرسانه، امن یپژوهندهیآ ،یناخودآگاه جمع  ،یافکار عموم ونیناسیواکس ،یشناخت یپادشکنندگ  -کلید واژه
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CTLG1-00880039 

 ی شناخت دیبه مثابه تهد یاجتماع یدر رسانه ها یریسوگ  یچرخه ها  دیاز بازتول  یعلّ یاهیلا لیتحل

 2، هومن قاپجی1امیر گروسی
   رانیرسانه، دانشگاه تهران، تهران، ا تیریمد یدکتر یدانشجو 1   

 ران یرسانه، دانشگاه تهران، تهران، ا تیریگروه مد اریاستاد 2

  کوشد ی است و م  یاجتماع   یهادر بستر رسانه   یو همرنگ   ی ریپذ دسترس   د،ییشامل تأ  یمحور  ی شناخت  یریسه سوگ  د یبازتول  ی پژوهنده یپژوهش، آ  نیهدف: هدف ا     -چکیده  
شکل    ق،یعم   یهااستعاره   و  ی فرهنگ  یهاینیبجهان   ،ی نهاد  یتا ساختارها  یسطح   یهااز نشانه  ،یارسانه  تیچگونه در سطوح مختلف واقع  های ر یسوگ  نینشان دهد ا 

 ها قابل تصور است. تحول آن  ا یتداوم   ی برا ییرها ی چه مس نده یو در آ  رندیگیم
  ل ی با استفاده از تحل  1404ماهه نخست سال  در شش   کس یشده از پلتفرم ااستخراج  یهاانجام شد. در مرحله نخست، داده   ین تبیی–یاکتشاف  خته یآم  کرد ی : پژوهش با روروش
.  دی گرد  دتأیی(  ٪92)  یا( و درصد توافق مشاهده0.82)  پندورفیکر   یبا آلفا  کدگذاران ان ی م  ییا یشدند. پا  ریو تفس  یدگذار ک  (CLA) یعلّ  یاهی لا  لی و تحل  شدهت یهدا  یمحتوا

  ی ساز مثلث  قیاز طر   ری شدند. اعتبار تفاس  لی تحل(  χ²)  اسکوئری و آزمون کا   ی وقوعهم   س یماتر   ،ی بسامد  یهااز شاخص   یریگبا بهره   شدهیکدگذار   ی هادر مرحله دوم، داده
 . شد  تیبا مشارکت خبرگان حوزه رسانه تقو یکارگاه دلف  یو برگزار 

وجود رابطه معنادار    χ²ها مشاهده شده است. آزمون  نمونه   ٪37در   یاجتماع   یو همرنگ   ٪48در    د ییتأ   یری، سوگ ٪62در    یر یپذدسترس   یر ی نشان داد سوگ  جی : نتاهاافتهی

من در برابر    له یچون »قب  یی هاارزش« و استعاره   ر »توجه براب  ر ینظ  ییهامی آشکار ساخت که پارادا   یاه یلا  ل ی تحل(.  P<0.01)کرد    د ییرا تأ  ی و همرنگ  دیی تأ  یری سوگ  انیم
 دارند.  های ر یسوگ نی ا دیدر بازتول   ینقش محور «یگر ید

شد.   میترس « یفرهنگ  ی م یو »تحول پارادا ها« تم یالگور ی»اصلاح ساختار  ها«،ی ری سوگ دی شامل »تداوم و تشد نده ی آ ی وی سه سنار ، یبیترک ی هال یتحل ه ی: بر پایریگجهینت
  یآورتاب   ش ی افزا  ها، ی ریسوگ  دار ی به کاهش پا  توان ی کاربران م  ی شناخت   ت یعامل  ت یتنها در صورت گذار از اقتصاد توجه به اقتصاد مشارکت و تقو  دهد ی نشان م   ها افتهی

 داشت.   دی ام یاعتماد اجتماع یو بازساز ی شناخت
 رسانه، اقتصاد توجه.  یپژوهندهیآ ،یعلّ یاه یلا لیتحل ،یاجتماع یشبکه ها لیتحل ،یشناخت یریسوگ  -کلید واژه
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CTLG1-00660020 

 ی اجتماع  یهارسانه یشناخت  یهایدر مواجهه با دستکار یمخاطبان خاکستر یآورتاب

 2ئیان، داتیس خواجه 1هومن قاپچی
 دکترای مدیریت رسانه، دانشگاه تهران، تهران، ایران فوق 1

 دانشیار مدیریت رسانه، دانشگاه تهران، تهران، ایران  2

رسانه    تیریمد  دهیچیبه مسائل پ  رهیو تک متغ  یسطح ،یانگاه پوسته   نیو همچن  بریسا  یدر درک متقابل و تعامل سازنده با فضا  یمدن  یو نهادها  تیجامعه، حاکم  یارهیبرخورد جز:  هدف   -چکیده  
  ص یمقاله تشخ  نیشده است. هدف از نگارش ا  زمانیسپهر رسانه در کشور عز  یآورروزافزون تاب  فیمنجر به تضع  یشناخت  ینبردها  یایپو  ۀاز هندس   یو مکف  یبدون شناخت کاف  ، یمانند مخاطب شناس

افتاده   بریسا  یفضا  کیدر خانه تار  لیدر دام ف  یرسانه و علوم شناخت   تیریمد  یهانامهانیها و پااز رساله   یاریحوزه بوده است. بس  نیا رامونیپ  یو شبه علم  یعلم  ر یغ  ، یسره از ناسره در مباحث علم
 ستیبایم میجامعه را در نظر داشته باش  یناخودآگاه جمع  ونیناسیو واکس  یافکار عموم  ریتنو ش،ی خو  ی. چنانچه به عنوان رسالت اجتماعنگرندیحوزه م  نیا  یهامسئلهو هر کدام از ظن خود به کلان 

 .میاهتمام ورز بریسا  یفضا یایپو ۀ سواد چندجانبه رسانه در هندس یهاجنبه یتمام یدر ارتقا
. پردازدیها مداده  لیو تحل  عیتنوع و تکرار به تجم  یاز کارکردها   یریگاست که با بهره  هیاز منابع ثانو  یبر شهدکش  یمبتن  یلیتحل  ی(، روشیمند+ دلف)مرور نظام ختهیرو آم  شیپژوهش پ  ۀویش:  روش

 رکت،یدانسیمعتبر مانند سا  یهاداده   گاهیاز پا  یشناخت  یآورتاب   یسند علم  468از    شی ثبت شده به ب  وردرک  18.649.738  انیاز م  ق،یتحق  ۀمند دامنروش  دیاز تحد  یریگبا بهره   هیاول  یدر غربالگر
روندها  ها،دواژهیم، کلیمفاه ن،یمضام یماند که با کمک پنل خبرگ یسند باق  468سند از  87  هیثانو ی. در غربالگرمیافتیو اسکوپوس  دست  سیاند فرانس لوریت ر، یامرالد، الزو نس،یآوساوب  نگر، یاشپر

 . میکرد یرا نقد و بررس شانیهاو مدل
  ی تعداد استنادها  ه،یسال نشر و نام نشر  سندگان،یداده معتبر شامل نام نو  گاهیمربوط به مقاله برگرفته از شش پا  یاز اطلاعات استناد  یشناخت  یآورتاب  ۀحوز  ی راهبرد  یهانشیب  استخراج:  هاافتهی

انجام   یو انجام مطالعه، بازه زمان  یمورد استفاده و اشاره شده در مقاله، مکان مورد بررس یهاروش  ، یررسو حوزه مورد مطالعه، دامنه مورد ب نهیزم ، یو نظر یمقاله از منظر کاربرد یاصل کردیمقاله، رو
 اند.  بوده  قیتحق نیا یهاافتهیها از مقاله  یمقاله، اهداف و خروج

برابر ب  یبادیآنت   جادیبا ا  تواند ی بدن ما م  یمنیاست. همانطور که سامانه ا  یریشگیتمرکز آن بر پ  ، یشناخت  یمنیسامانه ا  ید یکل  یهااز جنبه   یکی:  یریگجه ینت خاص، از ما در برابر    یهایماریدر 
شامل   یشناخت  یعموم  ونیناسیواکس نیدارد. ا دیتأک یدستکار یهااز تلاش  یریشگی پ یبرا  ییرهابه عنوان ابزا یآگاه شی بر آموزش و افزا ز ین یشناخت  یمنیمحافظت کند، سامانه ا ندهیآ یهاعفونت 

 محافظت داده و از خود در برابر آنها  صیرا تشخ یدستکار یهابهتر تلاش   توانندیافراد م ،یآگاه شی است. با افزا یارسانه  یاطلاعات غلط و دستکار ،ینبرد شناخت یهاک یآموزش افراد در مورد تکن
 .کنند

 یشناخت  یرسانه، ارگونوم یپژوهندهیآ ،یارسانه  یکننده، دستکارتوصرف ،یمخاطب خاکستر ،یشناخت یآورتاب ،یناخودآگاه جمع  -کلید واژه
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CTLG1-00450018 

  یتمیالگور یابیتیو فرد یریپذجامعه یو اقتصاد یفرهنگ یامدهایپ یاجتماع یعنوان نهادهابه هاتمیالگور

 هادر عصر پلتفرم

 2،عبدالحسین کلانتری1امیرحسین امانی فراهانی
 شناسی دانشجوی کارشناسی ارشد جامعه1

 استاد دانشکده علوم اجتماعی دانشگاه تهران 2

ها  آن   توانی که م   یاگونه به  کنند، ی م  فا ی ا  یو اقتصاد   یاجتماع   ی زندگ  ی هادر جنبه  ی رینقش چشمگ  تالیجی د  یهاهوشمند در قالب پلتفرم   ی هاتم یامروزه الگور    - چکیده  
در    ی تم یالگور  ی ابیت یو فرد  ی تم یالگور   یر یپذ مرتبط با جامعه   ی و اقتصاد  ی فرهنگ  ی امدهایپ   ق یعم  ی مقاله به بررس  ن یدر نظر گرفت. ا  «ی اجتماع   ی را به عنوان »نهادها

  ن ی ادغام ا  یتا نحوه   گرددی م   سهیمقا  یارشتهان یم  یهاپژوهش   یهاافتهی  ات،یادب  لی سپس با تحل  شود؛ی م   نیی تب  میمفاه  ی. ابتدا چارچوب نظرپردازد ی ها معصر پلتفرم 
چارچوب،    نی ها روشن شود.  در اآن   یکلان اقتصاد   رات ی و تأث  ن،یانسان و ماش  انیم  تیاملع  عیتوز   ،یفرد  ت یهو  یده شکل   ،یسازی اجتماع  ی ندهایدر فرآ  ها تمیالگور 
  ی و مرزها  شوند ی م  ل یتبد   ی در کنار کاربران به کنشگران نهاد  ،فنی –ی اجتماع  تیاز عامل   یبلکه با برخوردار   ستند؛یپردازش داده ن  یفن   یصرفاً ابزارها  ی پلتفرم  ی هاتمیالگور 
  ی رهایمس  تال،یج ید  یریپذ جامعه   لیعمل کرده و ضمن تسه  یبه مثابه عوامل اجتماع   یپلتفرم   یهاتم یکه الگور   دهدی نشان م  جی. نتا کنندیم  فیبازتعر   ار  تیو مسئول  تیعامل
  م ی همچون مسائل اعتماد و حر  ییهالش زمان چاهمراه بوده و هم   ی اقتصاد  دی جد  یهافرصت   جادیبا ا  ندها ی فرا  نی . ازنندی کاربران رقم م  یرا برا   یفردبهمنحصر   یابیت یفرد

  ها، تم یکنش متقابل الگور شده و بر برهم   میروابط ترس   ن ی ا  یشنهاد یپ  ی اند. در مدل مفهومدنبال داشته را به  ی و جمع   ی فرد  یدر خودمختار  ریی و تغ  یارسانه   اد یاعت  ، یخصوص 
 شده است.  د یتأک یکاربران و جامعه در بستر اقتصاد پلتفرم 

 

 یاجتماع ینهادها  ،یتمیالگور یابیتیفرد ،یتمیالگور یر یپذجامعه ،یاقتصاد پلتفرم ،یپلتفرم یهاتمیالگور  -کلید واژه
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CTLG1-00980057 

A Framework for Enhancing Media Literacy and Mitigating Cognitive Threats in 

Urban Governance 

Rozhina Rafiee1, Sana Saberi1, Mohammad-Sajad Kasaei2 
1 Department of Software Engineering, Shahreza Campus, University of Isfahan 

2 MDSE Research Group, Department of Software Engineering, University of Isfahan 

Abstract— Cognitive threats in urban environments, amplified by the rapid growth of digital media and the increasing 

complexity of information ecosystems, pose significant challenges to urban governance. Enhancing the media literacy and 

cognitive resilience of both urban managers and citizens is critical to reducing susceptibility to misinformation, 

disinformation, and psychologically manipulative narratives. This paper proposes a digital learning–based framework 

designed to support multilayered cognitive training for diverse urban stakeholders. The framework consists of three core 

components: (1) a cognitive literacy assessment module for evaluating individual and group-level vulnerabilities, (2) an 

adaptive learning platform that delivers personalized media literacy and critical thinking content, and (3) a behavior analysis 

and feedback engine that monitors learning outcomes and supports continuous improvement. A prototype implementation 

is developed to demonstrate the feasibility of the proposed framework, and a case study is presented to illustrate its practical 

applicability. The results indicate that the framework provides a promising software-oriented approach for addressing 

emerging cognitive risks in modern urban governance systems.  

Keywords— Cognitive threats, digital learning, media literacy, adaptive training system 
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CTLG1-01180072 

Leveraging GANs and Large Language Models for Early Detection of Rumors in 

Persian Tweets 

Mahdi BolandGerami, Mansooreh Ezhei, Behrouz Tork ladani 

Department of Software Engineering, University of Isfahan 

Abstract— Social networks play a crucial role in communication between individuals, information exchange, and message 

dissemination, making them one of the primary sources of news consumption worldwide. In recent years, social networks 

have been increasingly used for spreading rumors. Rumors cover various domains, including politics, society, culture, and 

tourism, and can inflict irreversible harm on both individuals and society. Therefore, it is essential to respond to rumors as 

quickly as possible and take measures to prevent their spread. If a rumor is identified within the first few hours, it is more 

likely that its negative and harmful effects can be prevented. Most studies on rumor detection have primarily focused on 

achieving high accuracy and often rely on large volumes of data related to content, network structure, and dissemination 

patterns. This paper proposes an early rumor detection model through data augmentation and generation of texts similar to 

original samples using the Generative Adversarial Network (GAN) approach and Large Language Model. The main novelty 

of this work is in its potential for early rumor detection through rapidly building the required detection model for each 

specific family of rumors within a short time frame after sensing the start of rumor spreading process. Experimental 

evaluation results on a Dataset of Persian Tweets indicate that employing the proposed model not only can discover the 

rumors with 83.88% accuracy and 87.9% F1-score.This study is a step towards controlling rumor propagation, and can 

greatly help improving the information quality and sensitivity of public awareness. 

Keywords—Rumor, Early Rumor Detection, Social Networks, Generative Adversarial Network (GAN), Large Language Model 
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CTLG1-00540070 

Large Language Models and Cognitive Threats: Persuasion Risks for Local 

Governance 

Azam Farokh, Amir Jalaly Bidgoly, Fatima Waeli 

Department of Computer Engineering, Faculty of Engineering, University of Qom 

 

 Abstract— Large language models (LLMs) not only excel at generating coherent text, but also have the ability to guide 

users toward specific beliefs and behaviors. These capabilities offer unprecedented opportunities for constructive 

applications in education, public health, and social interventions, and can have tangible positive effects on individual 

decision-making and learning. At the same time, they pose significant cognitive and social risks that require careful attention 

from researchers and policymakers. This paper first examines the psychological and technical mechanisms of algorithmic 

persuasion, showing how LLMs shape user beliefs and behaviors through personalized, adaptive, and data-driven messaging. 

It then explores the broader implications of these capabilities, highlighting their impact on individuals and communities and 

the importance of understanding their cognitive and social effects. The study also discusses challenges and opportunities for 

governance in managing these emerging technologies and strengthening societal resilience. Finally, the paper proposes short, 

medium-, and long-term strategies to mitigate risks while enabling safe and effective use of LLMs. Overall, this work 

provides a comprehensive understanding of both the potential and the pitfalls of LLMs, offering a practical framework for 

policymakers and local institutions to engage with this technology responsibly. 

 
Keywords—Large Language Models (LLMs), Cognitive Threats, Local Governance, Persuasion, Misinformation 
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CTLG1-00790064 

 اجتماعی هایشبکه در فارسی هایداده از استفاده با شهری هایبحران هشدار و پایش جهت چارچوبی

 2زاده صحافی ابراهیم ،1خالدی طالب
 بوشهر  فارسخلیج دانشگاه مصنوعی هوش ارشد  کارشناسی دانشجوی1

 بوشهر فارسخلیج دانشگاه استادیار 2 

  پژوهش   این  در .  باشد  داشته  خسارات  کاهش   در   مهمی   نقش   تواندمی   که  است   شهری  مدیریت  اساسی   نیازهای  از   یکی   شهری   های بحران   زودهنگام  تشخیص   -   چکیده 
  با   ابتدا  روش،  این  در.  شودمی   ارائه  شهری  هایبحران   زودهنگام  تشخیص  جهت(  سابق  توییتر )  اِکس  اجتماعی   شبکه  فارسی  هایداده   تحلیل  بر  مبتنی  چارچوب  یک

  داده   آموزش   نظارتی نیمه  بندیطبقه   مدل   یک  خورده، برچسبدستی   داده  محدودی  تعداد   از   استفاده   با   سپس.  شوندمی   غربال   بحران   با  مرتبط   های پیام  ضعیف،   گذاری برچسب
  بحرانی   هایپیام   حجم  در   ناگهانی   هایجهش   زمانی،  هایسری   تحلیل   و  شده   بندی   طبقه  هایداده   از   استفاده  با   نهایت،   در .  کند   بندی   طبقه  را  جدید  هایپیام   تا   شود می

.  است  شده  ارائه  روش  قبولقابل   عملکرد  دهنده نشان (  توییت  هزار  300  از   بیش)  واقعی  هایداده   روی  بر  مدل  ارزیابی .  گردد می   تولید  زودهنگام  هشدارهای  و  شناسایی 
  های داده   بر  متکی  سامانه  یک توسعه امکان  تواندمی   تنها  نه  رویکرد،  این.  است  شده  واقعی  رخدادهای   با  راستاهم   جهشی  الگوهای   کشف  به  موفق   زمانی  تحلیل   همچنین،
  های بحران   اولیه  هاینشانه   بینیپیش   برای  تواندمی   بلکه  سازد،  فراهم   شهری  خدماتی   و   طبیعی  هایبحران   زودهنگام   تشخیص  برای  اجتماعی   شبکه   یافته  غیرساخت
 یابد  تعمیم  نیز  اجتماعی 

 . عمومی افکار ،  نرم  امنیت ،  اجتماعی هایشبکه  تحلیل شهری،  بحران مدیریت بحران، زودهنگام هشدار -واژه کلید
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CTLG1-01070063 

  در محلی حکمرانی برای راهبردهایی دوقطبی، اختلال بر ایران علیه  اسرائیل  جنگ روانشناختی های آسیب واکاوی

 موردی گزارش: پذیر آسیب شهروندان شغلی مسیر توانبخشی  ریزی طرح

 رستمی زینب
 ایران  تهران، مدرس، تربیت دانشگاه انسانی، علوم دانشکده مدرسی،  صلاحیت گروه استادیار،

  روش .  بود  دوقطبیاختلال  با   فردی   در  ایران   علیه  اسرائیل  ی   روزه دوازده  تحمیلی   جنگ  از  ناشی  های  آسیب   و   شده تجربه  مشکلات   گزارش   حاضر  پژوهش   هدف :  مقدمه  -   چکیده 
  شهروندان   اجتماعی   آوری   تاب   افزایش   و  محافظت  جهت   ها  یافته  اساس   بر   محلی  حکمرانان   برای   و  گرفت  قرار   عمیق  بررسی   مورد  دوقطبی اختلال  تشخیص   با   زن   یک :  پژوهش

  دوقطبی اختلال  با افراد  شغلی مسیر  توانبخشی  ریزیطرح  برای محلی حکمرانی  اقدامات ها   یافته به توجه  با : ها  یافته.  شد تعریف  راهبردهایی شناختی،  تهدایدات به نسبت پذیر آسیب
  حاکمیتی،   دلبستگی  ایجاد)  ریزی طرح   و (  ها  مشغولی  دل   شناسایی )  کشف  ، (آسیب  علائم   بازتعریف  جنگی،  حملات   در   پذیر آسیب  های  گروه   شناسایی )خودآگاهی  ی   حیطه  سه   در

  در   اختلال  عود  و  علائم  تشدید   و  دوقطبی اختلال   شیوع  به  توجه   با:  گیری  نتیجه.  باشد  می (  رفتاری  های   مراقبت  انجام  و  هیجانی   های  مراقبت  انجام  شناختی،   های   مراقبت  انجام
  تشکیل   دوقطبیاختلال   با   افراد  بر  جنگ   مخرب   و  پراسترس  اثرات   کاهش  و   پیشگیری  جهت   جمعی،  و  فردی   زندگی   بر   اختلال   این   مخرب   پیامدهای  و   بحران  و  استرس   شرایط 

 .  رسدمی  نظر  به ضروری  شغلی مسیر  توانبخشی اقدامات  انجام و  محلی های   شهرداری در  سلامت همیار اضطراری  کارگروه

   .موردی گزارش حکمرانی، شغلی،مسیر توانبخشی جنگ، دوقطبی،اختلال  -واژه کلید
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 هوشمند شهرهای در شناختی تهدیدات پژوهی آینده

 محمدی  هما دوپیکر، صادق

 دماوند  واحد اسلامی آزاد دانشگاه

  در   را  نوظهوری  تهدیدات   شهری،   خدمات   کارایی   ارتقای   بر   علاوه   الگوریتمی،   های سیستم   و   کلان   های داده  مصنوعی،   هوش   بر   مبتنی   هوشمند  شهرهای   رشد   - چکیده  
  شامل   تحقیق  روش .  پردازدمی   شناختی   تهدیدات  این   تحلیل   و   شناسایی   به  کیفی،   ماهیتی   و   پژوهانهآینده   رویکرد   با   حاضر   پژوهش .  است  کرده   ایجاد   شهروندان   شناخت   حوزه 

  حکمرانی   و   انسانی   شناخت   هوشمند،   شهرهای   با   مرتبط   علمی   ادبیات   مندنظام  تحلیل   و   اسنادی   مطالعه   طریق   از   ها داده   و   است  پژوهانه آینده   سناریونویسی   و   مضمون   تحلیل 
  تضعیف   شناختی،  بار  افزایش  ذهنی، ترجیحات  و  ادراک  دستکاری شناختی، استقلال  تضعیف  قالب  در شناختی  تهدیدات  دهدمی   نشان  هایافته.  اندشده   گردآوری  الگوریتمی

  شناسایی   بحرانی   هایقطعیتعدم  عنوان به  شهروندان  شناختی   توانمندسازی   سطح   و   الگوریتمی   شفافیت  همچنین،.  یابند می   بروز   شناختی   شکاف   تعمیق   و  انتقادی   تفکر 
  و   محورانسان   گذاریسیاست   برای   مبنایی  تواندمی   پژوهش   نتایج .  شد  ترسیم  شناختی   تهدیدات  آینده  برای  بدبینانه  و  محتمل  بینانه،خوش   سناریوی  سه  اساس،   این   بر.  شدند

 . آورد فراهم هوشمند شهرهای مدیریت در  پیشگیرانه   راهبردهای  طراحی
 

 .هوشمند شهر  الگوریتمی، حکمرانی شناختی، استقلال پژوهی،آینده -واژه کلید
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CTLG1-00690032 

Self Regulation Training and Successful Intelligence as an Educational Strategy to 

Enhance Cognitive Resilience of Citizens Against Cognitive Threats 

Mohammadreza Mirsaraei,  

Department of Educational Psychology, University of Mohaghegh Ardabili 

 

Abstract— This narrative review develops an educational framework for strengthening citizens’ cognitive resilience against 

cognitive threats, including misinformation and strategic influence operations. Integrating research from self-regulated 

learning, emotion regulation, successful intelligence, and misinformation studies, the paper synthesizes mechanisms through 

which individuals can sustain epistemic vigilance, regulate affect under uncertainty, and translate critical evaluation into 

responsible civic action. A multi-level conceptual model is proposed linking individual regulatory and competence-based 

capacities to community-level trust dynamics and municipal governance effectiveness, particularly in crisis communication 

and civic education. Cognitive resilience is conceptualized as a trainable competence set encompassing calibrated analytic 

reasoning, creative reframing of narratives, emotional self-regulation, and behaviorally responsible information practices. 

Educational implications emphasize scenario-based training grounded in local civic contexts and prebunking approaches that 

generalize across manipulation techniques. Governance implications emphasize institutionalized preventive education and 

transparent crisis communication as complementary pillars for protecting social cohesion under uncertainty. 

 

Keywords— cognitive resilience, cognitive threats, cognitive warfare, misinformation, self regulation, successful intelligence, media and 

information literacy, local governance 
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CTLG1-01190073 

 افکارعمومی بخشی ومصونیت شناختی باتهدیدات مقابله وراهبردهای ابعاد

 السادات  نقیب رضا سید
 ایران  طباطبایی،تهران،  علامه دانشگاه ارتباطات، علوم دانشکده

  ایران   اسلامی   جمهوری   در   که   را   آنچه   ماهیت  به   نسبت  مختلف   جوامع   باور   تغییر   برای   تلاش   و   اکاذیب  نشر   غلط،   رسانیاطلاع   سیاست  رسانه،   250  از   بیش    -چکیده  
  که  تجربیاتشان پرتو در ایرسانه  حرفه اخلاق قبال در  مسئولیتی احساس گونه هیچ  بدون  جنگی، ایرسانه شیپورهای  این که است این حقیقت. اندگرفته  پیش  در  گذرد؛می

  مختلف   هایرسانه  طریق  از  جهان  از  حقایق  کردن  پنهان  هاآن   کار  تر،دقیق  معنای  به  کنند؛می   ایرسانه  نادرست   اطلاعات  انتشار  به  اقدام  کند،می   آراسته  و  زیبا  را  دروغ
  توانند می   شناختی   تهدیدات.  دهند   تغییر   را  عمومی   افکار   ای  پایه   اعتقادات  و  اساسی  باورهای  ،  رفتار  گیری،تصمیم  ادراک،  که  کنند  می   دنبال  را  هدف  این   ها   رسانه  این.  است

  دهد، می   نشان  پژوهش  نتایج.  گیرند  صورت  اجتماعی  هایشبکه   و  هارسانه  از   استفاده  و  فرهنگی،  و  روانی  هایدستکاری   شایعات،  منفی،  تبلیغات  نادرست،  اطلاعات  طریق  از
  دست  به هایمیانگین  به توجه با است عمومی هوشیاری  افزایش  و جامعه  در  ایرسانه سواد بالای سطح و  آگاهی ارتقای  شناختی، جنگ  نوع این با مقابله برای راه  بهترین

  نوع   این  در.  است  WTتدافعی  هایاستراتژی   مطلوب،  وضعیت  سمت  به   موجود  وضع   از  حرکت  برای  تاکید  مورد  هایاستراتژی   نوع  ماتریس،  روی  بر  آنها   جایگاه   وتعیین  آمده
 .است خارجی  محیط از ناشی تهدیدات از پرهیز  و داخلی  ضعف  کردن  کم هدف  WT هاازاستراتژی 

 

     عمومی افکار ، شناختی تهدیدات  ، مقابله راهبردهای ، الزامات -واژه کلید
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CTLG1-01050058 

 آب بحران شناختی تهدیدات  تشدید در فرهنگی سرمایه و حکمرانی  میدان جایگاه

 2کنعانی بهاره ،1جمشیدی شروین
 اصفهان،  دانشگاه عمران، مهندسی گروه علمی هیئت عضو و دانشیار1

 جنوب-تهران  واحد اسلامی آزاد دانشگاه عمران، مهندسی ارشد کارشانسی2

  عمومی  آگاهی  علیرغم .  است  شده  تبدیل  محوری  ایمسئله   به  شهروندان،  روزمره  زندگی در هم  و  مدیریت  سطح   در هم آن،  مصرف   الگوی  و  آب  بحران  امروزه   -چکیده 
- ساختار  دیالکتیک واکاوی  لزوم  و است مردم دارریشه  هایعادت  تغییر در  محلی  حکمرانی  توانایی  عدم دهنده نشان  مصرف  الگوی  اصلاح در   مقاومت تداوم آب،   بحران از

  تحلیلی   چارچوب  یک  قالب  در  بوردیو،  فرهنگی  سرمایه  و  گیدنز  یابیساخت  نظریه  تلفیق  با  موضوع   این  علل  بررسی   برای   حاضر  پژوهش.  سازدمی   برجسته  را  عاملیت
  تحلیل (  فرهنگی  سرمایه )  شناختی  فرایندهای  و(  هابیتوس)   عاملیت  ،( آب  حکمرانی )  ساختار  دیالکتیکی   تعامل  برآیند  و  نهادمند  کنشی  مثابه  به  را  آب  مصرف  چندسطحی،

  محیطی زیست  هایواقعیت با فرهنگی ابزارهای راستاسازیهم   آب،  حکمرانی نظام در  نمادین سرمایه بازسازی جمله  از چندسطحی مداخلات ضرورت بر چنین،هم .  کندمی
  و   ای  رسانه  متناقض   های  پیام  نظیر   شناختی  تهدیدات  دهد، می   نشان   حاضر  مطالعه   نتایج .  دارد  تاکید   وارهعادت   تدریجی  تغییر   برای  روزمره  اعمال  زنجیره  گیری وهدف 

  مصرفی،   هابیتوس   میان  ناهماهنگی  از  ناشی  که  میلی  دارند؛  کننده  مصرف   سردرگم  میل  ایجاد  در  کلیدی  نقش  آب  انتقال  و  سدسازی  شامل  محور   عرضه  های  سیاست
 . شودمی  مصرفی متناقض  رفتارهای بازتولید و  پایدار  کنش به کنندهمصرف  آگاهی  شدنتبدیل  از مانع و است محلی  حکمرانی میدان  پیکربندی   و فرهنگی سرمایه

   بوردیویی هابیتوس  ، مصرف سردرگم  میل ، فرهنگی سرمایه ، آب محلی حکمرانی -واژه کلید
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CTLG1-00990051 

 معرفتی ابهام کاهش برای مفهومی چارچوبی: مجازی فضای در شناختی حکمرانی و شهروندان  مشارکت

 حسین آبادی  رضائی محمد
 صداوسیما  دانشگاه رسانه مدیریت ارشد کارشناسی

  ش یمزمن و فرسا  د یترد   ،ی ابهام معرفت  ر ینظ  ی شناخت   ی هابه بروز چالش   ،ی مجاز  ی اطلاعات در فضا  یدگ ی چیحجم و پ  ش ی و افزا  تالیجی د   ی گسترش سکوها    - چکیده  
  ی است یو س  ی دارند، شواهد نظر  ه یتک  ن یی موجود همچنان بر مداخلات متمرکز و از بالا به پا  گرانهم یتنظ  یها است یاز س  ی اریبس  کهی است. در حال   ده ی اعتماد کاربران انجام

  نظری -یمفهوم   ل یتحل  کرد ی مقاله با اتخاذ رو  ن یا   اند.مواجه   ی جد  ی هاتیبا محدود   ی اعتماد عموم  ی و بازساز  ی شناخت   یدر کاهش سردرگم   کردهایرو  نی که ا  دهد ی نشان م 
ادببر مرور نظام   ی و مبتن تلفپردازد ی م  ی مجاز   ی فضا  ینقش مشارکت فعالانه شهروندان در حکمران   ی به بررس  ،ی استیو س  یعلم   اتی مند  با    ی حکمران  اتیادب  قی . مقاله 

و    یاعتماد معرفت  ت یبه تقو  ، یندیفرا  تیشفاف  ش یافزا  ق یکه در آن مشارکت شهروندان از طر   دهد ی ارائه م  ی مفهوم  ی مدل  ، یو اعتماد معرفت  ی اطلاعات  ینظمی ب  ، یمشارکت
و قضاوت    یجمع   ی ریادگی   ،یشناخت   تیعامل  تیبا تقو  تواندی که مشارکت معنادار م  دهد ی نشان م   یل یتحل  یهاافته ی  . شودی کاربران منجر م   یشناخت   دی کاهش ابهام و ترد

  د ی مشارکت تأک  تیدر ظرف  یو نابرابر  یشی چون مشارکت نما   یی هاسک یحال، مقاله بر ضرورت توجه به ر  نی دهد. در ع  شی کاربران را افزا  یشناخت   ی آورتاب   ، یمشارکت
 . دی نمای م یبندصورت  « یشناخت  ی »حکمران ی برا یعنوان ابزاررا به  ارکتو مش کندیم

 

 شهروندان مشارکت ی،مجاز یفضا یحکمران  ی،شناخت یآورتاب  ی،اطلاعات  ینظمیب ی،معرفت اعتماد   -واژه کلید

 

https://ctlg.ui.ac.ir/


 

 
 https://ctlg.ui.ac.ir  031- 37932270فناوری، دبیرخانه همایش تهدیدات شناختی و حکمرانی محلی،  تلفن:  اصفهان، میدان آزادی، خیابان هزار جریب، دانشگاه اصفهان، معاونت پژوهش و

 : اصفهان، میدان امام حسین )ع(، کتابخانه مرکزی شهرداری اصفهان همایشمحل برگزاری 
 

 

CTLG1-00940046 

 مؤثر راهکارهای و پیامدها:  زوجین  روابط بر شناختی تهدیدات تأثیر

 2، نیلوفر بزرگمهر1محمد هادی صافی
 ایران  اردکان، اردکان، دانشگاه اجتماعی،  و انسانی علوم  دانشکده روانشناسی، گروه استادیار1

 ایران  اردکان، اردکان، دانشگاه توانبخشی، مشاوره ارشد،  کارشناسی دانشجوی2

  های مکانیسم  از   گیری بهره   با  که   است  شده  نیز   شناختی  تهدیدات   برای   محلی  اجتماعی،   تعاملات  برای   بستری  کردن   فراهم   بر   علاوه  معاصر  دیجیتال   فضای     - چکیده  
  پیامدهای   بررسی   هدف با  مندنظام  مروری مطالعه  این.  کنند  تضعیف  را  زوجین  روابط  عملکرد  و  صمیمیت  ویژهبه   اجتماعی،  و  روانی  هایبنیان   توانندمی   عاطفی،  و  شناختی
 PubMed، Web of Science، Google) انگلیسی  علمی  های پایگاه  در  جستجو . شد انجام ها آن  با  مقابله  راهکارهای   شناسایی و  زوجین روابط  بر  شناختی  تهدیدات 

Scholar  ،Scopus  ،Science Direct،  Springer    )فارسی  و  ( Magiran  ، SID ) و   تکراری  مقالات   حذف  از   پس  شده،شناسایی   مقاله  31  میان  از   و  شد  انجام  
  های مکانیسم  طریق  از   شناختی  تهدیدات  داد  نشان   هایافته .  شدند   مطالعه  وارد  شمسی  1404  تا  1394  و  میلادی  2025  تا  2015  هایسال   بین  مقاله  18  ورود،  معیارهای   اعمال

  منجر   صمیمیت  تضعیف  و   اعتماد  کاهش   زناشویی، تعارض  به  توانندمی   باورها،   تغییر   برای   فشار  ایجاد  و  پژواک هایاتاق   در افراد  محصورسازی  مانند  غیرمستقیم  و  مستقیم
  پژوهش   این  نتایج .  بودند  سیستم   سطح   در  روانی   گذاری برچسب   و   شناختی  بازسازی   بر   مبتنی   مداخلات   زوجی،   و  فردی   توانمندسازی  شامل   مؤثر   راهکارهای  مقابل،  در.  شوند

  مداخلات   طراحی  در  درمانگران   و  گذارانسیاست  ریزان،برنامه   به  تواندمی   و   دهدمی   نشان   را   شناختی  تهدیدات   برابر   در  پذیرآسیب   واحد   یک  عنوان به   زوجین  به  توجه  اهمیت
   .کند  کمک مؤثر 

 

    مندنظام  مرور زوجین، روابط شناختی، تهدیدات -واژه کلید
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CTLG1-00210007 

-فیزیکی-سایبری امنیت  به سایبری امنیت از  گذار: هوشمند شهری هایاکوسیستم در شناختی آوریتاب

 (CPSS) اجتماعی

 لی ملک علی
 اطلاعات فناوری مدیریت دکتری دانشجوی – قم شهرداری

  از  سازیمحروم   سمت   به (  DoS)  سرویس   از   سازیمحروم  سنتی   حملات   از   پارادایمیک  شیفت   یک   شاهد   محیطی،   های رسانه   به   شهری   های زیرساخت  استحاله   با     - چکیده  
  نوین   چارچوبی  ارائه  و   IoT  هایپروتکل   بستر  در   شناختی   تهدیدات   مکانیسم   تبیین  پژوهش،  این   هدف.  هستیم  شهروندان  ادراک   مهندسی   و (Denial of Reality )  واقعیت

  نشان   و   کرده  سازی مدل   را   شناختی   کشتار   زنجیره  ابتدا   ،   ( CPSS )  اجتماعی -فیزیکی -سایبری   های سیستم  رویکرد   اتخاذ   با   پژوهش   این .  است  محلی   حکمرانی   آوری تاب   برای
  هایافته . شوندمی  اجتماعی  سرمایه  فرسایش  به  منجر  محیطی،  های داده   دستکاری  با  ،LoRaWAN و MQTT نظیر  هایی پروتکل   در   فنی  های پذیری آسیب   چگونه دهد می

  فنی  اصالت از  که هایی داده   شناسایی در   و بوده  معنای  کوری  نوعی  دچار  کاربرد،  و شبکه  های لایه  بر  صرف  تمرکز سبب به  کلاسیک امنیت  هایپارادایم  که  است آن  از  حاکی 

.  گرددمی   پیشنهاد  (CR-SCA)  شناختی   تهدیدات  برابر  در   مقاوم  هوشمند   شهر   معماری  چارچوب   پاسخ،  در.  ناکارآمدند  هستند،   شناختی   تخریبی  محتوای  واجد   اما   برخوردار
.  3  و  معنایی،  هایناهنجاری   کشف  برای  تفسیرگر  مصنوعی  هوش .  2  ها،داده  تغییرناپذیری  تضمین   برای  شدهتوزیع   دفترکل  فناوری  بکارگیری.  1:  شامل  معماری  این  ارکان

  اعتماد   هایمدل   سمت  به   نهادمحور  های مدل   از  را   محلی   حکمرانی   در   اعتماد  مکانیسم  معماری،   این   استقرار  سازیپیاده.  است (CSOC)  شناختی   امنیت  عملیات   مراکز  تأسیس 
   . دهدمی  سوق  اعتماد  از نیازبی  های فناوری  و ریاضیاتی 

    .CPSS هوشمند، شهر شناختی، جنگ بلاکچین، امنیت -واژه کلید
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CTLG1-01030062 

 راهکارها  و هاچالش: هوشمند شهر اکوسیستم در شناختی  تهدیدات بر مروری

 بهلولی  علی باشی، خیام محمدرضا قطبی، مهدیه بهرامی، بهاره

 اصفهان دانشگاه کامپیوتر، مهندسی دانشکده

  امنیت  هایچالش   ترین مهم   از  یکی   به  را   شناختی  تهدیدات   اجتماعی،   هایشبکه  و   هاالگوریتم   ها، داده   به  هاآن   وابستگی  و  هوشمند  شهرهای   گسترش   -  چکیده    -چکیده  
  ادراک،   توانندمی   که  هستند  فیلتر  هایحباب   ایجاد  و  الگوریتمی   دستکاری   پروپاگاندا،  جعلی،  اخبار   انتشار   شامل  تهدیدات   این.  است  کرده   تبدیل   شهری  حکمرانی  و  اجتماعی 
  های محدودیت  و  شناختی   تهدیدات  مختلف  ابعاد  فارسی،   هایپژوهش   و  المللیبین   مقالات  مندنظام   مرور  با  مقاله  این.  کنند   مختل  را  شهروندان  جمعی  رفتار   و   گیریتصمیم 

  شامل  لایه  شش  که   شده  ارائه  ICTF  مفهومی   چارچوب   تحلیل،  این   اساس   بر .  کندمی   تحلیل   را   ایران،   اجتماعی   –فرهنگی   بافت  به  توجهی کم   ویژه  به  موجود،   هایپژوهش 
  نشان   تهران  در   هوا   آلودگی   شایعه   موردی   مطالعه.  گیردمی   بر   در  را   مقابله  راهبردهای  و  اجتماعی   و   شناختی  پیامدهای   هدف،  گروه  انتشار،   کانال  تکنیک،  و  ابزار   تهدید،   منبع
– اجتماعی   فنی،   راهکارهای  از  ایمجموعه   نهایت،   در.  است  شناختی  تهدیدات  گسترش  ساززمینه   ای،رسانه  سواد   ضعف  و  چندمسیره  انتشار  هیجانی،  محتوای  ترکیب  دهدمی

  های پلتفرم   هایالگوریتم  تحلیل   و   جعلی   اخبار   تشخیص   بومی   هایمدل   توسعه  جمله  از   آینده،   پژوهشی  های حوزه  و  ارائه   شناختی   آوریتاب   ارتقای  برای   حکمرانی   و   فرهنگی 
   . است شده پیشنهاد  داخلی،

 . ایران شناختی، آوریتاب  ساز،شخصی الگوریتم پروپاگاندا، جعلی، اخبار هوشمند، شهر شناختی، تهدیدات  -واژه کلید
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CTLG1-01080061 

 اجتماعی  هایشبکه در شناختی تهدیدات هوش چندعاملی چهارچوب

 لادانی ترک بهروز ای،اژه منصوره حدیدی، امین

  اصفهان  دانشگاه کامپیوتر،  مهندسی دانشکده

توجهی ایجاد کرده است. در این  های اجتماعی با اثرگذاری بر ادراک جمعی و تحریف افکار عمومی، تهدیدات شناختی قابل گسترش اطلاعات نادرست در شبکه       -چکیده  
یافته  های سازمان دهند؛ امری که شناسایی کمپین های کاذب را در مقیاس وسیع ترویج می های اجتماعی و الگوهای هماهنگ انتشار، روایت میان، بازیگران مخرب با اتکا به ربات 

جای تحلیل  کند. در رویکرد پیشنهادی، بهسازی رویداد« ارائه می بستهسازد. این مقاله چارچوبی مهندسی و تحلیلی برای شناسایی این تهدیدات بر پایه تکنیک »هم را دشوار می 
شوند و سپس از طریق یک خط لوله تحلیلی چندوجهی مورد پردازش  بندی می لب رویدادهای منسجم خوشه معنایی در قا زمانی و هم ها، محتواها بر اساس هم مجزای پست 

بندی کرده و با استفاده از عوامل هوشمند شامل تلخیص محتوا،  ، رویدادها را استخراج و خوشه MISBOT  دادهگیری از مجموعه شده با بهره گیرند. معماری ارائه قرار می 
دهد این روش توانایی مناسبی در آشکارسازی  کند. نتایج تجربی نشان می ها، سطح تهدید هر رویداد را برآورد می ها و تشخیص هماهنگی رفتاری ربات استخراج موجودیت 

هایی بودند که در انتشار یک شایعه کذب نقش داشتند.  کننده، ربات های مشارکتشده، حدود نیمی از حساب ای که در یکی از موارد مطالعه گونههای هماهنگ دارد؛ به کمپین 
ی دارند. در مجموع، این رویکرد با  بستگی معنادارها هم های کمی حاکی از آن است که رویدادهای دارای نرخ بالای اطلاعات نادرست، با حضور و فعالیت ربات همچنین یافته 

یافته افزایش  ها را در برابر حملات سازمان آوری پلتفرمپیوند دادن تحلیل محتوا و رفتار کنشگران، به کاهش شکاف موجود در شناسایی تهدیدات شناختی کمک کرده و تاب 
 . دهدمی

   .مصنوعیهوش هایعامل رویداد، سازیهمبسته جعلی، اخبار شناختی، تهدیدات هوش -واژه کلید
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CTLG1-00960048 

 شناختی تهدیدات بستر در رهبری بیانات بازخوانی شناختی؛ جنگ   تا  نرم جنگ از

 2، سید صادق موسویان1سید محمد موسویان
 ی مجازی، قم، ایرانهاه مرکز تخصصی هنر و رسانه، گرایش رسان1

   ، شاهرود، ایرانحوزه علمیه ثقلین 4سطح  2

  یافته  انتقال   ادراکی  و  شناختیعصب   هایعرصه   به  سیاسی-فرهنگی   هایحوزه   از  فیزیکی   غیر   نبردهای   ماهیت  نوین،  هایفناوری   ظهور   و  ایرسانه  اکوسیستم  تحول  با     -چکیده  
.  پردازدمی   «شناختی  جنگ»  به  «نرم  جنگ»  از  مفاهیم  گذار  واکاوی  به  تطور،  این  با  مواجهه  در  رهبری  معظم  مقام  فکری  منظومه  تحلیل  و  بازخوانی  هدف  با  حاضر  پژوهش.  است
  1404  تا  1388 زمانی  بازه  در  لهمعظم   بیانات  بررسی  به  سازی،چارچوب   و  اجتماعی  شناخت  هژمونی، نظری  چارچوب  از  گیریبهره   با  و  کیفی  گفتمان تحلیل  روش با  مطالعه  این

  است  داده   قرار  هدف   را   جامعه   « تشخیص  قوه»  و   « محاسباتی  دستگاه »   باورها،   تغییر  از   فراتر   شناختی  جنگ   رهبری،  گفتمان   در   که   دهدمی   نشان   پژوهش   هاییافته .  است  پرداخته 
  سنتی   فرهنگی   اقدامات   سطح   از   نبرد،  این   در  ایمقابله   راهبرد   که   است  آن   از   حاکی  نتایج.  نماید  فروپاشی  دچار   را  ملی  اراده   شناختی،   های سوگیری   و  ادراک   مدیریت  طریق   از   تا
  بازتعریف   گروی   در   نبرد   این  در  پیروزی   که  کندمی   تبیین  مقاله  این .  است  یافته  ارتقا   ملایم  تهاجم  تبلیغاتی  آرایش  و   فعال  شناختی   پدافند  یک  مثابه  به  تبیین   جهاد  سطح  به

 ایرسانه   نظام یک  به گذار  مستلزم  که است  «یأس  و  امید» دوقطبی   در  دشمن  تحریفی  های چارچوب  شکستن  و  توجه  ارادی مدیریت  مثابه  به  بصیرت تقویت  ای، رسانه حکمرانی 
    .  باشدمی  گر کنش  و آفرین تحول 

 .ادراک مدیریت سازی،چارچوب تبیین، جهاد رسانه،  مدیریت نرم،  جنگ شناختی، جنگ -واژه کلید
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CTLG1-00760041 

  صدای» برنامه موردی مطالعه  اجتماعی، همبستگی افزایش در محلی هایشبکه هایبرنامه نقش بررسی

 اصفهان رادیویی شبکه «شهر

 شمشیری ابراهیم

 سیما  و صدا دانشگاه علمی هیأت عضو

  زنده برنامه موردی  مطالعه  با  و شناختی  تهدیدات کاهش آن   تبع به  و اجتماعی  همبستگی  افزایش  در  محلی های شبکه  هایبرنامه  نقش  هدف  با  کیفی پژوهش   این -چکیده  
  در  هایافته .  شدند تحلیل 1404 و  1403  هایسال  از برنامه  20 استقرایی،  رویکرد   و کیفی محتوای  تحلیل روش از  استفاده با . شد  انجام  اصفهان رادیویی شبکه  « شهر صدای »

  تبدیل و  مشترک مشکلات  بازنمایی. 3 مسئولان، و شهروندان  بین عمودی  وگوی گفت   تسهیل. 2 مکانی،  تعلق حس  تقویت . 1: گردید استخراج اصلی  مضمون پنج  قالب
  یک  نقش ایفای با « شهر صدای » برنامه داد  نشان  نتایج . اعتماد  و متقابل  عمل هنجارهای  تقویت. 5 و اجتماعی،  حمایت  و همدلی  فضای ایجاد. 4 عمومی،   دغدغه به  هاآن 

  توانسته پاسخگویی،  برای شهری مسئولان  از  او پیگیری   و اصفهان  شهردار   مستمر  حضور  و  زنده تلفنی تعامل مانند هاییمکانیسم طریق از  و  محلی ارتباطی  عمومی عرصه
  مؤثر  اصفهان شهر  سطح در   ارتباطی های شبکه تحکیم  و ( محلی نهادهای  به) محدود  نهادی اعتماد  مانند اجتماعی همبستگی از هاییمؤلفه   تقویت  در مشخص  طوربه است
  پادزهر»  یک ایجاد  درنتیجه   و معاصر شهری جوامع در   بخشهمبستگی  نقش  ایفای در   تعاملی زنده  هایبرنامه  و  محلی های رسانه  بالای پتانسیل  مؤید مطالعه  این . باشد

 .است ایرسانه   فضای در «خطا  تصحیح نظام » یا « شناختی
 

  .  عمومی وگویگفت  زنده، برنامه  اجتماعی، سرمایه  اجتماعی، همبستگی اصفهان، رادیو محلی، رسانه -واژه کلید
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 مصنوعی هوش  نوین  ابزارهای با محلی سطح در شناختی آوریتاب تقویت

 2سلطانشاهی محمدعلی ،1کافی امیرحسین
 هوشمند راهبردهای و فناورانه  نوآوری متخصص1

   هوشمند  هایسامانه توسعه و  مصنوعی  هوش متخصص2

  کرده   ایجاد  محلی  سطوح  در  حکمرانی  برای  عمیقی  پیامدهای  مصنوعی،  هوش  هایظرفیت  به  اتکا  با  راهبردی،  هایرقابت   نوظهور  ابعاد  از  یکی  عنوانبه   شناختی  جنگ    -چکیده  
  حکمرانی   در  شناختی  آوریتاب   تبیین  برای  منسجمی  نظری  چارچوب  و  بوده  امنیتی  و  ملی   سطح  بر  هاپژوهش   عمده  تمرکز  شناختی،  جنگ  با  مرتبط  ادبیات  گسترش  وجود  با.  است

  به  خبرگانی،   اعتبارسنجی   و   مندنظام   اسنادی   تحلیل   ترکیبی   روش   از   گیری بهره   و   اکتشافی –کیفی   رویکردی   با   حاضر  پژوهش .  است  نشده   ارائه   مصنوعی   هوش   بر   مبتنی   محلی 
  سیاستی   و  علمی  منابع  هدفمند  تحلیل  از  پژوهش  هایداده .  است  «محلی  حکمرانی  در  مصنوعی  هوش  با  شدهتقویت   شناختی  آوری تاب »  سازوکارهای  و  هامؤلفه   ابعاد،  تبیین  دنبال

  ارائه   به  هایافته .  شد   تلفیق   ایچندمرحله   مضمون  تحلیل  طریق  از  و  استخراج   مصنوعی  هوش  و  شناختی   امنیت  دیجیتال،   حکمرانی  هایحوزه   خبرگان  دیدگاه  اخذ   نیز  و  منتخب
  سیاستی  یادگیری   و  داده  محور اخلاق   حکمرانی  اجتماعی،  اعتماد  تقویت  تهدیدات،  هوشمند  شناسایی  شناختی،   آگاهی  زیرساخت  شامل  که  گردید  منجر  چندبُعدی   مفهومی  مدل  یک

  شناختی   پذیریآسیب  کاهش  در  ایکننده تعیین   نقش  تواندمی   محلی  نهادی  سازوکارهای  و   مصنوعی  هوش   فناورانه  هایظرفیت   میان  افزاییهم   دهدمی   نشان  نتایج.  است  تطبیقی
  شناختی  آوریتاب   و  مصنوعی هوش   حکمرانی ادبیات در   موجود خلأ پذیر، بومی  نظری چارچوب یک  توسعه  با  پژوهش این . کند  ایفا  عمومی گیریتصمیم  کیفیت ارتقای و جوامع

 . کندمی  ارائه دیجیتال  گذار  حال در  جوامع  در  عمومی  گذاری سیاست برای هایی دلالت و  داده  پوشش  حدی تا را محلی  سطح  در

   
   . شناختی  امنیت مصنوعی، هوش  حکمرانی محلی، حکمرانی شناختی، جنگ شناختی، آوریتاب -واژه کلید

 

https://ctlg.ui.ac.ir/


 

 
 https://ctlg.ui.ac.ir  031- 37932270فناوری، دبیرخانه همایش تهدیدات شناختی و حکمرانی محلی،  تلفن:  اصفهان، میدان آزادی، خیابان هزار جریب، دانشگاه اصفهان، معاونت پژوهش و

 : اصفهان، میدان امام حسین )ع(، کتابخانه مرکزی شهرداری اصفهان همایشمحل برگزاری 
 

CTLG1-00430026 

 مند نظام مروری پژوهش یک: یافتهسازمان شایعات برابر در روانی آوریتاب

 2شوری، میلاد فاتح دره1محمدهادی صافی
 استادیار گروه روانشناسی، دانشکده علوم انسانی و اجتماعی، دانشگاه اردکان، اردکان 1

  مروری  پژوهش  این  هدف.  کنندمی   ایجاد  روان  سلامت  بر  مخربی   اثرات   کننده،گمراه   اطلاعات  هدفمند   های کمپین  عنوان   به  یافتهسازمان   شایعات  دیجیتال،  عصر  در     -چکیده  
 ایگسترده   جستجوی  و   شد  انجام  PRISMA  راهنمای   اساس   بر   مطالعه  این .  بود  روانی   آوری تاب   ارتقای  راهکارهای   و  شایعات   این   با  مواجهه   روانی   پیامدهای   بررسی   مند،نظام

  بازه   در  MagIran  و   SID  فارسی   و  PubMed،  Scopus،  Web of Science،  PsycINFO،  ScienceDirect،   Google Scholar   انگلیسی  های پایگاه   در 
  نشان  هایافته.  شدند  انتخاب  نهایی  تحلیل  برای  باکیفیت  مقاله  26  معیارها،  اعمال  و  هاتکراری   حذف  از  پس   اولیه،  مقاله  185  از.  گرفت  صورت(  1404  تا   1394)  2025  تا  2015

  کاهش   شناختی،  و  عاطفی  خستگی  پریشانی،   و  اضطراب  افزایش  مانند  مستقیم  پیامدهای  به   منجر  شناختی،   و  هیجانی   هایپاسخ   تحریک   طریق   از  یافتهسازمان   شایعات  که   داد
  شدیدتر   جوانان   مانند   پذیر آسیب   های گروه   در   اثرات  این   شوند؛می   پندارهخویشتن  و  دیجیتال   هویت   در   اختلال  و   اجتماعی   تفرقه  و   سازیدوقطبی   نهادی،   و  فردی بین   اعتماد 
  تفکر   هایمهارت  و  اجتماعی  حمایت  تقویت  هیجان،  تنظیم  آموزش  دیجیتال،  و   ایرسانه   سواد  تقویت  شناختی،  تلقیح:  شد   شناسایی  مؤثر  محافظتی  راهکار  پنج  مقابل،  در.  است

  برابر   در   زندگی   کیفیت  از   حفاظت   به  و   باشد   مفید   روان   سلامت  گذاران سیاست  و   درمانگران   مشاوران،   برای   اجتماعی   و   فردی   مداخلات   طراحی   در   تواندمی   نتایج   این .  تحلیلی
   .کند  کمک  دیجیتال  تهدیدات

 .مندنظام مرور یافته،سازمان شایعات روانی، آوریتاب  -واژه کلید
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 رویکرد با  مشهد نشانیآتش  موردی مطالعه: شناختی تهدیدات با مواجهه در تیمی انسجام و سازمانی اعتماد

 محلی ایشبکه حکمرانی

 مقدم  عباسی حسن ظریفیان،  سیامک بیدگلی، خدیوی علی راد، معتمدی مرتضی

 مشهد  شهرداری ایمنی خدمات و نشانیآتش  سازمان حریق،  شیفت فرمانده

  این   در   شناختی  تهدیدات  با   مواجهه   نحوه  و  مشهد   نشانی آتش   بحرانی  عملیات   در   تیمی  انسجام   بر   فرماندهان  به  سازمانی   اعتماد  تأثیر   بررسی   هدف   با   پژوهش   این     - چکیده  
  250  ای،طبقه  تصادفی   گیرینمونه   طریق   از  که  است  مشهد  نشانیآتش   سازمان   عملیاتی   کارکنان  شامل   آماری   جامعه   و   بوده  پیمایشی–توصیفی   تحقیق   روش .  شد  انجام  زمینه،

  و   مثبت  ایرابطه  تیمی  انسجام   و  سازمانی   اعتماد   بین   که   داد  نشان   هایافته .  گردید  تأیید  آن  پایایی   و   روایی   و  گردآوری   استاندارد   پرسشنامه   طریق  از   ها داده .  شدند   انتخاب   نفر
  سازمانی   اعتماد  که   داد  نشان   رگرسیون  نتایج  این،  بر   علاوه. آمد  دست   به  01/0 از  کمتر   آن  معناداری  سطح   و  0/ 68  پیرسون  همبستگی ضریب  کهطوریبه   دارد،   وجود   معنادار 

  بر   تواندمی   که  است  شناختی   تهدیدات  با  مقابله  در  سازمانی   اعتماد  اهمیت   دهندهنشان   نتایج  این   ویژه،به .  کند بینیپیش  را  تیمی   انسجام  تغییرات  از  درصد   46  حدود   است  قادر
  روابط  تقویت  در   مهمی   نقش   تواندمی   محلی  ایشبکه   حکمرانی  که  داد  نشان  هایافته   همچنین،.  باشد   تأثیرگذار  بحرانی  شرایط  در  تیمی  هماهنگی   و  سریع  گیریتصمیم 

  شرایط   در  رهبری  های مهارت   و  سازمانی   عدالت  گیری،تصمیم   شفافیت   تقویت  اهمیت  بر  پژوهش   این.  کند  ایفا   مشهد  نشانیآتش   در   تیمی   انسجام  تقویت   و   سازمانیمیان 
   . شوند گرفته  نظر در  نشانی آتش   عملیات و شهری  هایبحران  مدیریت  در   کلیدی عوامل عنوانبه عناصر  این که کندمی  پیشنهاد  و  دارد  تأکید بحرانی

   .مشهد نشانیآتش  بحرانی، عملیات محلی، ایشبکه  حکمرانی شناختی، تهدیدات تیمی، انسجام سازمانی، اعتماد -واژه کلید
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CTLG1-00300011 

 تغییرات بینیپیش بررسی: شناختی تهدیدات از ناشی اجتماعی رفتار تحلیل در آماری  هایالگوریتم کاربرد

 مشهد  کلانشهر شهری  فضای در اجتماعی

 4خامنه ایمانی علیرضا ،3سلیمانی علیرضا ، 2شجاعی  مجتبی ، 1بوانلو نادری حامد
 مشهد، شهرداری ایمنی خدمات و نشانیآتش سازمان  حریق، شیفت فرمانده1
 مشهد، شهرداری ایمنی خدمات و نشانیآتش  سازمان  حریق، شیفت   معاون 3و2

 مشهد شهرداری ایمنی خدمات و نشانیآتش سازمان حریق، شیفت فرمانده4

  و   تحلیل   تحقیق،   اصلی   هدف .  پردازد می   مشهد   شهری   فضای   در   اجتماعی   رفتار  بر  جعلی،   اخبار   و   شایعات   مانند   شناختی،   تهدیدات  تأثیر   بررسی  به   پژوهش   این       - چکیده  
  برای   و   بوده   کیفی   و   کمی   های داده   شامل   ترکیبی   صورت به  تحقیق   روش .  است  آماری   های الگوریتم   از   استفاده   با   تهدیدات   این   به   واکنش  در   اجتماعی   تغییرات   بینیپیش 
  تحلیل   آماری   های آزمون   و  لجستیک   رگرسیون   مدل   از   استفاده   با   کمی  های داده.  است  شده   استفاده   ساختاریافتهنیمه   های مصاحبه   و  استاندارد   هایپرسشنامه   از   هاداده   آوری جمع
  بر  معناداری تأثیر  مجازی فضای در شایعات و جعلی  اخبار ویژهبه  شناختی تهدیدات که داد  نشان نتایج. گرفتند   قرار بررسی مورد محتوا تحلیل  روش با کیفی هایداده  و شدند

  به  واکنش  در  اجتماعی  تغییرات  کنندهبینی پیش   عوامل  ترین مهم از  اجتماعی هایشبکه  از  استفاده  و  جعلی  اخبار  از  آگاهی  همچنین، .  دارند   جمعی  رفتارهای  و  اجتماعی  تغییرات 
  آن  منفی   تأثیرات  کاهش  به   تواندمی   مجازی   فضای   بر   نظارت  و  عمومی   آگاهی   افزایش   اطلاعاتی،  هایبحران   با   مواجهه  در  که  دهد می   نشان  نتایج   این .  بودند  تهدیدات   این

 . کند کمک

  .شهری فضای شناختی، تهدیدات شایعات، لجستیک، رگرسیون جعلی، اخبار  -واژه کلید
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CTLG1-01060059 

 مواجهه  بومی  سکوی ارائه و راهبردی  تحلیل: ایران شهری مدیریت در شناختی تهدیدات

 2، علی صالحی1زینب کلانتری دهقی
 دانشجوی دکتری روابط بین الملل دانشگاه آزاد اسلامی 1 
 دانشجوی دکتری مدیریت دولتی دانشگاه آزاد اسلامی 2 

  با   مستقیم   تماس  دلیل به  ایران،   شهری   مدیریت .  کندمی   گذاری هدف   گروهی  کنشگری  و  ادراک   باورها،  بر  که  است  منازعات   از  نوین   ایعرصه  شناختی،   جنگ       - چکیده  
  و  شده   تبدیل  شناختی   پذیرآسیب   نقاط  به(  زیست  محیط  فضایی،  نابرابری   عمومی،  خدمات)  شهری   مزمن   مسائل.  است  تهدیدات  این   میدان   و   هدف  شهروندان،  جهانزیست
  جنگ   ادبیات  بر  تکیه  با   راهبردی،- تحلیلی  پژوهش   این .   نهادی  مشروعیت  و  مشارکت  اعتماد،  کاهش:  نتیجه  کند؛می   تقویت  را  رقیب  هایروایت   روایتی،   حکمرانی  ضعف

  شهروندی   مشارکت(  3 ،(رسمی روایت  تولید )   روایتی-ایرسانه )  2 ،(ساختارها اصلاح )  نهادی  لایه)  1:  دهدمی ارائه  بومی  چارچوبی  شهری،  حکمرانی  و  هاروایت   نبرد   شناختی، 
  بازتولید   با  شهری  مدیریت  دارد؛  تأکید  فعال  به  واکنشی  رویکرد  از  گذار   بر   هایافته(.  محلی   آموزش)  شناختی   آوریتاب (  5  و(  ادراک  مدیریت)  ادراکی  سیاست(  4  ، (آگاهی  تقویت )

 .   دهدمی  افزایش را  حکمرانی آوریتاب  معنا،

   . ادراکی سیاست ها،روایت  نبرد محلی، حکمرانی  شهری،  مدیریت شناختی، جنگ  -واژه کلید
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 کارگاه موازی  3 –ی حضوری هابرنامه کارگاه
   (18:30تا  15بهمن از ساعت  25)شنبه  

کد  

 کارگاه
 مخاطبین کارگاه  (*مسئول کارگاه-ارائه کنندگان )به ترتیب حروف الفبا عنوان کارگاه بازه زمانی تاریخ

P1 
  25شنبه 

 بهمن
 18:30تا  15

مدل مفهومی راهبرد محتوا از دریچه  

پژوهی  شناسی ملی و آیندهمخاطب

 رسانه 

پسادکتری مدیریت رسانه دانشگاه تهران، عضو اصلی انجمن علمی رسانه ایران و ) *دکتر هومن قاپچی

 ( های پیشرفتهپژوهشگر پژوهشگاه توسعه فناوری

 کارشناسان و مدیران روابط عمومی و رسانه ها،  

خبرنگاران، فعالان فضای مجازی، دانشجویان و 

 پژوهشگران علوم اجتماعی و رسانه 

P2 
  25شنبه 

 بهمن
 18:30تا  15

مواجهه با تهدیدات شناختی:  

 تجربیات کاربردی در مدیریت شهری

)استاد دانشکده مهندسی کامپیوتر دانشگاه اصفهان، مسئول هسته تخصصی   دکتر بهروز ترک لادانی

 تهدیدات شناختی و امنیت نرم، عضو شورای اجرایی و مسئول کمیته علمی انجمن رمز ایران(

)دانشجوی دکتری مهندسی نرم افزار دانشگاه اصفهان، عضو هیئت علمی  مهندس زهرا باقری نسب 

 دانشگاه پیام نور( 

)دکترای آینده پژوهی، نویسنده ده کتاب و فعال در زمینه آگاهی رسانی نبرد شناختی  یرضا توکلی علدکتر 

 ای( و رسانه

سابقه مدیریت رصدخانه شهری، فرهنگسرای رسانه، خبرگزاری   ، مدرس دانشگاه) *فر یفیشر دیمج

 ایمنا( 

 کارشناسان و مدیران شهری،

مدیران فرهنگی، فعالان فضای مجازی،  

دانشجویان و پژوهشگران حوزه های مدیریت 

 شهری، حکمرانی و مدیریت 

P3 
  25شنبه 

 بهمن
 18:30تا  15

هوش مصنوعی و تهدیدات شناختی:  

 از الگوریتم تا افکار عمومی 

های هوش  دانشیار گروه مهندسی کامپیوتر دانشگاه قم، متخصص در حوزه) *دکتر امیر جلالی بیدگلی

 های زبانی بزرگ( مصنوعی، یادگیری ماشین و مدل

، دانشجوی دکتری فناوری اطلاعات دانشگاه قم و عضو هیئت علمی دانشگاه شهاب  مهندس اعظم فرخ 

 دانش. پژوهشگر در زمینه هوش مصنوعی و مدل های زبانی بزرگ.

کارشناسان و مدیران حوزه فناوری اطلاعات و 

امنیت سایبری،  فعالان فضای مجازی،   

دانشجویان و پژوهشگران حوزه های مهندسی و 

مندان به حوزه هوش  علوم کامپیوتر،  علاقه

 مصنوعی و تهدیدات شناختی 
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کد  

 کارگاه
 مخاطبین کارگاه  (*مسئول کارگاه-ارائه کنندگان )به ترتیب حروف الفبا عنوان کارگاه بازه زمانی تاریخ

استادیار گروه مهندسی کامپیوتر، دانشکده مهندسی دانشکدگان فارابی  ) قلعه یکاظم فولاددکتر 

دانشگاه تهران، سرپرست آزمایشگاه پژوهشی فضای سایبر دانشگاه تهران و سرپرست آزمایشگاه پژوهشی  

 یادگیری عمیق دانشگاه تهران( 
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 کارگاه موازی 2 –های مجازی برنامه کارگاه
 (  18تا  14بهمن از ساعت   26)یکشنبه  

 

 
 
 
 

کد  

 کارگاه
 مخاطبین کارگاه  (*مسئول کارگاه-ارائه کنندگان )به ترتیب حروف الفبا عنوان کارگاه بازه زمانی تاریخ

V1 

یکشنبه  

26  

 بهمن

 18تا  14

های   مروری بر جدیدترین سرخط

علمی مقابله فنی با تهدیدات شناختی:  

مدل سازی و تحلیل شکل دهی افکار  

تحلیل داده های شبکه  عمومی،

اجتماعی، تشخیص شایعه و اخبار  

 جعلی 

،  امن از دانشگاه اصفهان  انشیرا   شیبا گرا   وتریکامپ   یمهندس  یدکتر  )دانش آموخته  ی عیرب  یهاندکتر  

 متخصص در زمینه مدل سازی و تحلیل شکل دهی افکار عمومی( 

عسکری مژگان  و    *زادهدکتر  اصفهان  دانشگاه  دکتری  آموحته  دانش  اردکان،  دانشگاه  )استادیار 

طبیعیدر  پژوهشگر   زبان  پردازش  و  ماشین  یادگیری  منخصصحوزه  و    ،  شایعه  سازی  مدل  زمینه  در 

 تشخیص اخبار جعلی( 

 ش یدر گرا   یاضیر  یدکتر، دانش آموخته  دانشگاه شاهد  یاضیگروه ر  )استادیار  گل  یدکتر هاجر قهرمان

 ،  متخصص در زمینه تحلیل داده های شبکه های اجتماعی( ری رکبیام  یهندسه از دانشگاه صنعت

دانشجویان و پژوهشگران حوزه فناوری  

 اطلاعات،  

مندان ها و علاقهکارشناسان فنی سازمان

به حوزه های نوین مقابله فنی با تهدیدات 

 شناختی 

V2 

یکشنبه  

26  

 بهمن

 18تا  14
آوری ذهنی در برابر  آمادگی و تاب

 تهدیدات شناختی 

 دانشگاه فرماندهی و ستادآجا(  گذاری)دانشیار سیاست دکتر علی ایمانی

دانشیار مدیریت منابع انسانی دانشگاه فرماندهی و ستاد آجا، پسادکتری هوش ) *یبهنام گلشاهدکتر 

مصنوعی در مدیریت منابع انسانی دانشگاه تربیت مدرس، رییس و موسس پژوهشکده سرمایه انسانی 

 ( دانشگاه فرماندهی و ستاد آجا 

مدیران و کارشناسان سازمان ها در تمامی  

 سطوح،

دانشجویان و پژوهشگران حوزه های  

مرتبط با تهدیدات شناختی، فرهنگ و  

 رسانه
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 پژوهی رسانه شناسی ملی و آیندهمدل مفهومی راهبرد محتوا از دریچه مخاطب  P1کارگاه 

 چکیده 

های سنتی. واکسیناسیون شناختی به  های رسانههای نوین اقتصاد توجه است نه یک سیستم بسته متاثر از راهبردها و تکنیکهای جدید و مدل در هم تنیده از مردم، رسانه، حاکمیت مبتنی بر جریان   های بومی پویا متشکل از لایهشناخت، زیست
سازی ناخودآگاه جمعی در برابر نبردهای شناختی یک مفهوم پیچیده های شناختی و به تبع آن تجهیز مخاطبان به ابزارها و دانش لازم برای تشخیص و مقابله است. مقاومسازی ذهنی افراد برای مقابله با اطلاعات نادرست و دستکاریمعنای آماده

های هدفمند برای  ه دارد. این مفهوم به طور خاص بر نقش ناخودآگاه جمعی در مقاومت در برابر تلاشهای شناختی اشارآوری در مواجهه با تهدیدات و دستکاریهای جامعه برای محافظت از سلامت روان و تابو نوظهور است که به تلاش
سازی ناخودآگاه جمعی در نبردهای شناختی های هدفمند برای دستکاری افکار عمومی، مواجه هستند. مقاومای از اطلاعات، از جمله تلاشسابقهتأثیرگذاری بر افکار، باورها و رفتارها تمرکز دارد. در عصر اطلاعات امروزی، جوامع با حجم بی

شامل    تواندهای دستکاری ناخودآگاه است که میهای مخرب است. این به معنای تلاش جوامع در راستای افزایش توانایی خود در تشخیص و مقاومت در برابر تلاشآوری ناخودآگاه جمعی در برابر این تلاشپذیری و تابشامل تقویت انعطاف
 های تفکر انتقادی باشد.ای و توسعه مهارتهای نبرد شناختی، افزایش سواد رسانهآموزش مردم در مورد تکنیک

  های سرفصل 

 کارگاه

 . کنشگری فرهنگی انسان رسانه در عصر اخبار جعلی  1

 های برنده اقناعی، اصول طراحی و بازطراحی اقناعی . شناسایی اقناع و ترکیب2

 وارسازی فرهنگی  تا بازی Gamificationوارسازی . از فرهنگ بازی3

 های علوم اجتماعی در حوزۀ فرهنگ امنیتی و امنیت فرهنگی . پادشکنندگی شناختی مبتنی بر نظریه4

 و تاثیر آن بر فرهنگ )هوش مصنوعی و میدان نبرد ذهن(  . رویکردهای نوظهور در علم و فناوری امنیت سایبری5

 ارائه کننده 
های  شناسی، تحلیل شبکه  های پیشرفته هستند. مباحث پیرامون فلسفه فناوری، نشانهدکتری مدیریت رسانه دانشگاه تهران، عضو اصلی انجمن علمی رسانه ایران و پژوهشگر پژوهشگاه توسعه فناوریپسادانش آموخته    دکتر هومن قاپچی

ترین اثر دکتر هومن قاپچی کتاب واقعیت سازمانی: عناصر ارتباط سازمانی از منظر جامعه شناسی ساختارگرا  شدهشناختهگیرند.  های نوین ذیل علایق پژوهشی ایشان قرار میپژوهی رسانهشناسی و آیندهاجتماعی، اقناع و متقاعدسازی، مخاطب
 به چاپ رسیده است.   1402تالیف مشترک با پروفسور علی اکبر فرهنگی، چهره ماندگار مدیریت و ارتباطات، بوده که اردیبهشت 
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 مواجهه با تهدیدات شناختی: تجربیات کاربردی در مدیریت شهری  P2کارگاه 

 چکیده 

قدمتی   ،  هاحکمرانی محلی به شکل اداره شهرها از طریق شهرداری.  دارد  یاجتماع   یهامدرن و شبکه  یسبک زندگ  راتیذهن انسان و تأث  یشناخت  یهایدگیچیدر پ   شهیمواجه است که ر  ینینو  یها با چالش  یشهر  تیریمعاصر، مد  یایدن  در
های تشخیص خواست و نظر مردم و پاسخ به نیاز آنان به طوری که بیشترین  فرآیند، مدلساله دارد در این مدت روشهای حکمرانی با تکمیل دانش حکمرانان و نیز آزمون و خطاهای بسیار به مرور ارتقا یافته است.  از رهگذر این    100لااقل  

دمات  شناختی ذهن که رشد آن مرهون سبک زندگی مدرن و توسعه شبکه های اجتماعیست باعث شده فصل جدیدی با عنوان پیوست رسانه ای و شناختی به خ هایمیزان رضایتمندی ایجاد شود نیز تحول یافته اند اما ورود به دنیای پیچیدگی
 از تهدیدات شناختی در در مدیریت شهری از یک طرف و الگوها و روش های عملیاتی برای مقابله با این تهدیدات ارائه شده است.  های واضح و ملموسی بیان نمونهاین کارگاه با هدف ها اضافه گردد. شهرداریها و از جمله سازمان

 ن یا  ریتأث   یاز چگونگ   یملموس و واضح   یهانمونه  بخش  نی. در ا یمپردازیاداره شهرها م   یهاروشو تکامل   ی محل  ی حکمران  ی خیتار  ی به بررسها،  کلان شهر تیریدر مد  یشناخت  داتیاز تهد ییهانمونهدر بخش اول این کارگاه با هدف بررسی   
. یمپردازیچالش م  نیاز ا   یگری، به بعد دیشناخت   یمحله محور در روشنگر  ینید  تیرینقش مدهدف بررسی  با    در بخش دوم،   حوزه است.  نیآن در ا   داتیها و تهدشناخت فرصت  تیدهنده اهم که نشان  شود، یارائه م  یشهر  تیریبر مد  هایدگیچیپ

نه    کردیرو  نیمحله محور است. ا   ین ید  تیریاثربخش آن، مد  یها از روش  یکیکه    شود، یاحساس م  یشناخت  یبه روشنگر  ازین  د، یتهد  نیمقابله با ا   یاست. برا   یو به اسارت رفتن افکار عموم   رانیدشمنان ا   یبر نبرد شناخت   دیتأک  ، بخش  نیدر ا 
چارچوب ساختاری و فرآیندی برای ایجاد یک در بخش سوم نیز به ارائه  عمل کند. یشناخت  داتیمقاومت در برابر تهد شیو افزا  یانسجام اجتماع  تیابزار قدرتمند در تقو کیبه عنوان  تواندیبلکه م کند،یکمک م  یافکار عموم  یتنها به آزادساز

ه اقناعی  . چارچوب ارائه شده به عنوان یک الگوی عملیاتی قابل تکثیر برای برخورد اصولی و سامانمند با موضوع تهدیدات شناختی با تاکید بر دیگایممی پردازکشور هسته های کنشگری در فضای مجازی در بستر نهادها و کانون های فرهنکی  
 ها قابل استفاده است.  در سازمان های مختلف و از جمله در شهرداری

 
  ،یشهر تیریآن بر مد  ریو تأث یشناخت  یهایدگیچیاز پ   ترقیسو، درک عم کی. از کندیم شنهادیرا پ  داتیتهد نیمواجهه با ا  یبرا  یعمل  یو راهکارها دهدیارائه م  یشهر تیریدر مد یشناخت یهاجامع از چالش یریتصواین کارگاه   در مجموع

که هدف از   منجر شود یشناخت داتیدر برابر تهد یشهر تیریمد یچارچوب جامع برا  کی جادیبه ا  تواندیمو ساختار و فرایند هسته های کنشگری در فضای مجازی محور  همحل ینید تیریمدالگوهای عملیاتی مانند استفاده از   گر، ید یو از سو
 . منجر است یخارج  داتیتهدمقاومت در برابر   شیو افزا  یانسجام اجتماع تیتقو، یخدمات شهر  یو اثربخش ییکارا  شیافزا آن 

 

های   سرفصل 

 کارگاه

 مروری بر سوگیری های شناختی و تکنیک های جنگ روانی  (1

 کلان شهرها  تیریدر مد  یشناخت داتیاز تهد یینمونه ها (2

 ی شناخت یمحله محور در روشنگر ینی د تیرینقش مد (3

 برای رویارویی با تهدیدات شناختی بومیهسته های تخصصی کنش گری در فضای مجازی: الگویی تکرارپذیر و   (4

 گان ارائه کنند

 مدرس دانشگاه.  -مدیر سابق خبرگزاری ایمنا-مدیر اسبق فرهنگسرای رسانه -، مدیر سابق رصد خانه شهریفر یفیشر دیمج

 تا کنون   1400ای از بهمن های نبرد شناختی و رسانهدکترای آینده پژوهی، نویسنده ده کتاب، ارائه ،یرضا توکلیعل

 لمی انجمن رمز ایران ، استاد دانشکده مهندسی کامپیوتر دانشگاه اصفهان، مسئول هسته تخصصی تهدیدات شناختی و امنیت نرم، عضو شورای اجرایی و مسئول کمیته ع بهروز ترک لادانی

 دانشجوی دکتری مهندسی نرم افزار دانشگاه اصفهان، عضو هیئت علمی دانشگاه پیام نور ، زهرا باقری نسب
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 از الگوریتم تا افکار عمومی هوش مصنوعی و تهدیدات شناختی:   P3کارگاه 

 چکیده 

ها و تحول، فرصت  نی اند. ا بدل گشته  یاجتماع   یهادر شبکه  یها و ادراک جمعگفتمان  یدهدر شکل  یدیکل  گرانیاند، بلکه به بازشده   لیمتن تبد  دیقدرتمند تول  یبزرگ، نه تنها به ابزارها  یزبان  یهامدل  ژهیو به و  یعصر حاضر، هوش مصنوع  در
 فا یا   یشناخت  داتیتهد  یسازیدر احصاء و خنث   یاتینقش ح  ک، یبرنتیاز سا  یکاربرد  یا به عنوان شاخه  کیبرنتی چارچوب، کاگنوسا  نیکرده است. در ا   جادیا   ی نرم و افکار عموم   تی امن  ، یاجتماع  یمرانحک  یهارا در حوزه  یدیجد  یشناخت  داتیتهد

  یمکمل، به بررس  کردی دو رو  قیحاضر، با تلف  کارگاه  .رندیگیشکل م  یاجتماع  یهاو شبکه  یزبان  یهامدل   قیکه از طر  دهدیارائه م   ی داتیمقابله با تهد  یبرا   یات یعمل  یچارچوب  ، یاز علوم شناخت   یبرداردانش، با تمرکز بر کنترل و بهره  نی. ا کندیم
از    انهیجوسلطه  یهامقابله با تلاش  یبرا   یات یعمل  یبخش، الگو  نی. ا شودیپرداخته م  یشناخت  داتیتهد  یسازیو خنث  ییو کاربرد آن در شناسا  کیبرنتیکاگنوسا  ی. در بخش اول، به معرفپردازدیم  یشناخت  داتیو تهد  یتقاطع هوش مصنوع   قیعم
 ی متقاعدساز  شرفتهیپ   یهازمیکنندگان با مکان. شرکتشودیم  لیتحل  ، ی در سطح محل  ژهیبه و  ، ی ادراک جمع  یده در شکل  یاجتماع  یهاو شبکه  یزبان  یها. در بخش دوم، نقش مدلدهدیارائه م   یاز علوم شناخت  یبرداربهره  باکنترل ذهن    قیطر

 یاز هوش مصنوع  یناش  داتیها و تهدجامع به فرصت  یکارگاه، با نگاه  نیا   .کنندیم  یرا بررس یاجتماع   یهاداده  ریو تفس  لیدر تحل  یزبان  یهااز کاربرد مدل یعمل  یهانمونه  ، ینشست تعامل   کیشده و در    انرم آشن  تی آن بر امن  یامدهایکاربران و پ
. رندیگ یرا فرا م  یشناخت  داتیبا تهد  مقابلهها و  رصد هوشمند بحران  ی برا   یعمل  یبلکه ابزارها  شوند، یآشنا م  هایفناور   نیا   یت یو امن  کی. مخاطبان، نه تنها با ابعاد استراتژکندیبرقرار م  یو کاربرد  یمباحث نظر  انیم  یپل   ، ی اجتماع   یهادر بستر شبکه

 .پردازدیم  یشناخت داتیمقابله با تهد یو راهکارها یبر افکار عموم هاتمیالگور  ریتأث یاز چگونگ  یترقیکارگاه به درک عم نیا  ت، یدر نها

های   سرفصل 

 کارگاه

 مبانی سایبرنتیک و کاگنوسایبرنتیک  •

o های آن و کاربردهای کاگنوسایبرنتیک آشنایی با دانش سایبرنتیک، شاخه 

o ا های استفاده از آنههای کنترلی ذهن و روشدرک ظرفیت 

 سازی تهدیدهای شناختی شناسایی و خنثی •

o ها و تهدیدهای شناختی شناسایی آسیب هایروش 

o سازی و مقابله با این تهدیدهاهای خنثیاستراتژی 

o ی چارچوب عملیاتی برای ایجاد و حفظ امنیت شناخت 

 ها و تهدیدهاهای زبانی بزرگ:  فرصتمدل •

o های زبانی بزرگمروری بر معماری و سازوکار مدل 

o پراکنی، تحلیل احساسات ها، پیشگیری از نفرتپایش هوشمند، شناسایی بحران ها:فرصت 

o :های نسل جدید، تولید محتوای جعلی، عملیات نفوذ و دستکاری افکار عمومی ربات تهدیدها 

o ها در سطح محلی و جهانی بررسی موردی: تأثیرگذاری مدل 

 مهندسی ادراک و امنیت نرم  •

o  های زبانی اقناع محاسباتی و تغییر باورهای کاربران توسط مدل 

o های مجازی متقاعدکننده های اجتماعی هوشمند و ساخت هویتربات 

o  تهدیدات امنیت نرم:  دستکاری افکار سیاسی، اجتماعی و فرهنگی 

o کاری شناختی های اخلاقی و راهکارهای مقابله با دستچالش 

 بندی محتوا سازی مدل دستهکارگاه عملی:  پیاده •

o های مورد نیاز آشنایی با ابزارها و کتابخانه 

o های اجتماعی های شبکهپردازش دادهسازی و پیشآماده 

o بندی خودکار محتواسازی مدل زبانی برای دستهآموزش و شخصی 

o های محلی گیریارزیابی نتایج و استخراج بینش برای تصمیم 

 :  پیوند بخش عملی با مباحث نظری تهدیدات شناختی نظر بحث و تبادل •

 ارائه کنندگان 

ن و سرپرست آزمایشگاه پژوهشی یادگیری عمیق دانشگاه تهران، دارای  استادیار گروه مهندسی کامپیوتر، دانشکده مهندسی دانشکدگان فارابی دانشگاه تهران، سرپرست آزمایشگاه پژوهشی فضای سایبر دانشگاه تهرا ،  قلعه  یکاظم فولاددکتر  

های زبانی بزرگ تخصص  ویژه مدلهای هوش مصنوعی، یادگیری ماشین و به ، دانشیار گروه مهندسی کامپیوتر دانشگاه قم، در حوزهدکتر امیر جلالی بیدگلی   (1392هوش مصنوعی و رباتیک از دانشگاه تهران )  -دکتری مهندسی کامپیوتر  

، دانشجوی دکتری  Farokh مهندس اعظم    های پیشرفته مبتنی بر داده در مسائل علمی و فناورانه است.ن طبیعی و توسعه مدلهای هوشمند، پردازش زباهای آموزشی و پژوهشی وی بر طراحی، تحلیل و کاربرد سامانهدارد. تمرکز فعالیت

 .، دانشجوی دکتری فناوری اطلاعات دانشگاه قمفاطمه وائلیمهندس   فناوری اطلاعات دانشگاه قم و عضو هیئت علمی دانشگاه شهاب دانش. پژوهشگر در زمینه هوش مصنوعی و مدل های زبانی بزرگ.
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 تحلیل داده های شبکه اجتماعی، تشخیص شایعه و اخبار جعلی  شکل دهی افکار عمومی،و تحلیل با تهدیدات شناختی:  مدل سازی فنی مروری بر جدیدترین سرخط های علمی مقابله  V1کارگاه 

و   لیدرک، تحل یبرا  نی و نو یفن یبا هدف ارائه راهکارها ی قیکارگاه تلف نیکرده است. ا  جادیو مقابله با اطلاعات نادرست ا  یشناخت  ت یامن نهیدر زم یجد یهاچالش ، یی محتوا  یهاو تنوع قالب یاجتماع  یهاشبکه عیعصر اطلاعات، گسترش سر در چکیده 
  ر یکه تأث  شودیم  یسازادهیو پ   یطراح  یاز تعاملات اجتماع   ی، مدلNetLogoافزار  ( و نرمAgent-Based Modelingمبنا )عامل  یبخش اول، با استفاده از مدلساز  در.  شده است  یطراح   یو اخبار جعل  عات یاز جمله شا  یشناخت  داتیمقابله با تهد

در    ی شناخت  داتیتهد  کی نامیاز د  یترقیتا درک عم کندیکمک م  یمحل   یو فعالان حوزه حکمران   گذاراناستیبه پژوهشگران، س  کرد یرو  نی. ا کندیم   یسازهیرا شب یمحل  یبر افکار عموم   رگذاری تأث  یهانیو کمپ   یاجتماع  یهاشبکه  یهاربات  عات، یشا
ها را  کلاس  نیبهتر ب  کی ها، امکان تفک معنادار از داده  یهایژگیبا استخراج و  ک یتکن  نی. ا شودیداده پرداخته م   ل یدر تحل  شرویپ  یهااز روش  یکی( به عنوان  Manifold Learning)  نهیخم  یریادگیبخش دوم، به    در  به دست آورند.  یجوامع محل 

  ،ی انیبخش پا  در  .ردیگیقرار م   یمورد بررس  یاخبار جعل  صیشده و کاربرد آن در تشخ  ح ی بر کرنل، تشر  یمبتن  یهاو روش  یسازنهیبه  ، یروش، از جمله جبر خط   نیا   ینظر  یدارد. مبان  یکاربرد قابل توجه  یاخبار جعل  ییو در شناسا  کندیفراهم م
 یهای بر انتشار( و معمار  ی کاربرمحور و مبتن  ، یبصر  ، ی)متن  عهیشا  صی مورد استفاده در تشخ  یهایژگیانواع و  ق، یعم   یریادگیدر حوزه    ری اخ  یهاشرفتی. با تمرکز بر پشودیارائه م  یاجتماع  یهادر شبکه  عهیشا  صیتشخ  یهای مند بر نوآورنظام   یمرور

  ییها. چالشرندیگ یمورد بحث قرار م  ریپذح یتوض  ی( و هوش مصنوع Zero-shotبدون نمونه )  یریادگینوظهور مانند    یکردهایو رو  GNN–LLMمانند    یبیترک   یهامدل  ن، ی. همچنشوندیم  لیتحل  LLMو    CNN  ،RNN  ،GNNمختلف از جمله  
  نه یدر زم  ندهیآ  یرهایها و مستا با ابزارها، روش  کندیمندان فراهم مو علاقه  گذاراناستیپژوهشگران، س  یجامع برا   یاندازچشم  ، ی قیکارگاه تلف  نیا   .شوندیم  یبررس  زین  یملاحظات اخلاق  وزودهنگام    صی ها، تشختوسط بات  دشدهیتول  عاتیشا  رینظ

 و مسئولانه را توسعه دهند.  ری پذاسیمق ق، یدق عهیشا صیتشخ یهاآشنا شوند و سامانه یشناخت  داتیبا تهد یمقابله فن

های   سرفصل 

 کارگاه

    ی. مقدمه و مبان1 
 .   یمدلساز تیو اهم قیمصاد ف، ی :  تعریدر جوامع محل یشناخت داتیتهد - 
 .  هاتیو محدود ای(:  اصول، اجزاء، مزا ABMمبنا )عامل یبا مدلساز ییآشنا - 
 آن.    یکار طیو مح NetLogoافزار نرم یمعرف - 

   عاتیانتشار شا یمبنا براعامل ی. مدلساز 2
 ها، نهادها( و قواعد تعامل.   ها )شهروندان، رباتعامل فیمدل:  تعر یطراح - 
 .   یکیو گراف  یکم  یهایخروج  ریپارامترها و تفس می:  تنظج ینتا لیمدل و تحل یاجرا  - 

 ها   داده  لیو تحل نهیخم یری ادگی. 3
 .   یهندس  میو مفاه یجبر خط یمبان - 
 .  Isomap ،LLE  ،Laplacian Eigenmaps ،Diffusion Maps ،Hessian Eigenmaps ،UMAP ،t-SNE:  نهی خم یریادگی یهاتمیبا الگور ییآشنا - 

 .   یاخبار جعل  یهاداده لیو تحل  هاتمیالگور یسازادهیپ - 
 

 .  یاخبار جعل صی در تشخ نهیخم یریادگینقش  -

    یاجتماع یهادر شبکه  عهیشا صی. تشخ4
 .  ایپو یهاطیدر مح ص یتشخ  یهاو چالش عهیبر شا یا مقدمه - 
 (.   رهیو غ   PHEME ،Twitter15/16 ،Weibo) اریمع یهادادهها و مجموعهمرور داده - 
 بر انتشار.    یکاربرمحور، مبتن  ، یبصر ، ی :  متنهایژگیانواع و - 
 .   CNN ،RNN ،GNN ،LLM:  قیعم  یریادگی یهایمعمار - 
 .  یچندوجه یهای، معمار GNN–LLM:  یبیترک  یهامدل - 

 ها  نوظهور و چالش  یروندها ،یابی. ارز5
 ها.  عملکرد مدل لیو تحل یابیارز یارهایمع - 
 بلادرنگ.    یسازگار ، یریپذح یبدون نمونه، توض صی نوظهور:  تشخ یروندها - 
 .  یزودهنگام، ملاحظات اخلاق  صیها، تشختوسط بات دشدهیتول عاتیباز:  شا یهاچالش - 
 .یعمل  یپژوهش و کاربردها ندهیآ یرهایمس - 

متمرکز بوده    یاجتماع  ی هادر شبکه  یشناخت  داتیتهد  یو بررس  یافکار عموم  یدهدر شکل  یها و عوامل مصنوعنقش بات  لیو تحل  ی سازاو بر مدل  یامن از دانشگاه اصفهان است. حوزه پژوهش  انشیرا  شیبا گرا  وتر یکامپ  یمهندس   ی دکتر  ل یالتحصفارغ  ،یع یرب   ی هان دکتر   ارائه کننده  

 معتبر منتشر کرده است. اتیدر نشر  یمقاله علم نیدارد و تاکنون چند  ی بزرگ فناور  ی هاها و شرکتاطلاعات در بانک تیامن  ی ز یدر مشاوره و مم ی اتجربه گسترده ،یدانشگاه  ی هاتیعلاوه بر فعال ی است. و

باشد.    یو علوم داده م   یهندس   ی شارها  ژهیبه و  یمانیدر حوزه  هندسه ر  شان یا  یقاتیتحق   نهیباشد. زم  یم  ر یرکبیام  یهندسه از دانشگاه صنعت  شیدر گرا  یاضیر  ی دکتر   لیفازغ التحص  شان یباشد. ا  یدانشگاه شاهد م  یاضیگروه ر  یعلم  ئتیعضو ه  گل  یهاجر قهرمان دکتر  

 باشد.  یشبکه م تیو امن یزمان ی سر  ی ها گنالیس  ی داده ها لیدر تحل یهندس ی استفاده از روش ها نهیدر زم شان یا یها متمرکز شده است. مقالات پژوهش  نهیخم ی ریادگیداده از جمله  لیدر تحل یهندس ی بر استفاده از  روش ها   ر یاخ  ی در سال ها

های زبانی بزرگ در  های یادگیری عمیق و مدل های اجتماعی، تشخیص شایعه و اطلاعات نادرست، و کاربرد مدل های شبکههای پژوهشی ایشان بر تحلیل دادهپژوهشگر حوزه یادگیری ماشین و پردازش زبان طبیعی است و تمرکز اصلی فعالیت   زادهعسکری مژگان دکتر  

ها و روندهای آینده این مند تحقیقات اخیر و بررسی چالشهای نوین را داشته و در این کارگاه به انتقال دانش روز، مرور نظامالمللی و معماری های معیار بیندادههای علمی در زمینه تشخیص شایعه با استفاده از مجموعهمسائل واقعی است. وی تجربه انجام و انتشار پژوهش
  .پردازدحوزه می 
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 آوری ذهنی در برابر تهدیدات شناختی آمادگی و تاب  V2کارگاه 

ای و مداخلات شناختی ارتقا دهنده آمادگی شناختی های توسعه حرفهناختی پرداخته شود. برنامهدر این کارگاه تلاش می شود ضمن مفهوم پردازی آمادگی شناختی و تاب آوری شناختی، به بررسی عوامل کلیدی اثرگذار در ارتقای تاب آوری ش چکیده  
افراد است که ضمن پیش بینی مسیر موفقیت شغلی مبتنی بر  تبیین می شود و در نهایت به معرفی کلینیک دیده بان استعداد پرداخته می شود. این کلینیک به عنوان زیست بومی برای سنجش شایستگی های شناختی و آمادگی شناختی 

ها و ابعاد مدل ذهنی اقتدارگرا و نوع مواجهه این مدل  پردازد. در بخش دوم کارگاه ضمن تبیین ویژگیهای شناختی میشایستگیهای شناختی با بهره مندی از سامانه های هوش مصنوعی، به ارائه برنامه توسعه حرفه ای برای ارتقای شایستگی
 گردد. ذهنی با تهدیدات محیطی؛ این مدل ذهنی واکاوی و توصیف می

های   سرفصل 

 کارگاه 

 

 ن ی ادیبن میمفاه (1
 ی شناخت ی آورتابو  یشناخت یآمادگ یپردازمفهوم - 
 ی شناخت یستگیشا یهابا مدل ییآشنا - 

 و مداخلات یدی عوامل کل (2
 ی شناخت یآور تاب یعوامل اثرگذار در ارتقایی شناسا - 
 . یالمللنیب یهاها و سازماندر ارتش یو مداخلات شناخت یا توسعه حرفه یهابرنامه یمعرف - 

 هاابزارها و سامانه (3
 . یشناخت  یو آمادگ هایستگیسنجش شا یبرا  یبومستیاستعداد به عنوان ز باندهید کینی کل  یمعرف - 
 . محوریستگیشا یسنجش شناخت یبرای هوش مصنوع یهابا سامانه ییآشنا - 

 ی شناخت داتیاقتدارگرا و تهد یمدل ذهن (4
 . یشناخت دات یبا تهد اقتدارگرا  یمواجهه مدل ذهن  یچگونگ یاتیعمل فی مسئله و تعر انیمقدمه، ب - 
 . رهای ارتباط متغ  لیو تحل  هیو تجزی نظر یمبان - 
 مواجهه مؤثر.  یبرا  یو ارائه مدل مفهومی ریگ جهینت - 

 

س و موسس پژوهشکده سرمایه انسانی دانشگاه فرماندهی و ستاد آجا، دریافت  ، دانشیار مدیریت منابع انسانی دانشگاه فرماندهی و ستاد آجا، پسادکتری هوش مصنوعی در مدیریت منابع انسانی دانشگاه تربیت مدرس، رییدکتر بهنام گلشاهی ارائه کنندگان 

در حوزه مدیریت منابع انسانی و مدیریت استعداد و آمادگی و تاب آوری شناختی و عضو کمیته علمی اولین همایش ملی جنگ شناختی    ISIپژوهشی و    - مقاله علمی  60ز  جایزه نخبگی بنیاد ملی نخبگان و بنیاد نخبگان نیروهای مسلح، بیش ا 
 همایش ملی دیگر است.    5و همچنین عضو کمیته علمی 

 سال سابقه تدریس دانشگاهی نامبرده در کارنامه علمی خویش، دارد. 20مقاله و  60تالیف و   12گذاری در دانشگاه فرماندهی و ستاد است. سیاست 22دانشیار پایه  دکتر علی ایمانی
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